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Rares sont les ordinateurs qui ne doivent pas se
connecter a un réseau. Au minimum pour accéder a
lInternet !

Méme si les choses se sont simplifiées depuis
I'arrivée de Windows XP, la mise sur pied d'un ré-
seau reste une opération délicate : définition des
besoins, choix du matériel, montage et configuration
des machines, Autant d'étapes qui peuvent poser
probleme ou simplement impressionner de nom-
breux utilisateurs.

Dans ce cahier, nous vous accompagnons dans la
découverte des technologies les plus populaires
comme les réseaux Ethernet et WiFi (ou le CPL). Un
rapide survol des réseaux et des technologies dis-
ponibles vous permettra d’avoir une bonne vue
d’ensemble, a ne plus vous laisser impressionner
par des chiffres ou des termes incompréhensibles.
Mieux armés pour choisir le matériel, nous vous gui-
derons pour déterminer ce dont vous avez besoin
pour construire votre réseau.

Vous verrez ensuite comment installer puis configu-
rer le réseau sous Windows XP. Comment partager
des ressources : disques, dossiers, CD ou DVD, im-
primantes, etc. Nous vous expliquerons également
comment partager votre connexion haut débit via un
routeur pour tous les ordinateurs connectés avec ou
sans fil.

Une section vous présentera les différentes métho-
des pour protéger votre réseau : antivirus, pare-feu
et cryptage des réseaux sans fil.

Le dernier chapitre, subtilement intitulé « Ca ne mar-
che pas », et dont nous espérons du fond du coeur
qu'il ne vous sera d'aucune utilité, vous guidera au
travers des problemes les plus fréquents dans la
construction d’'un réseau et vous proposera quel-
ques solutions.

Mikkel Franck, éditeur.
mfranck@competencemicro.com

Tous les produits cités dans ce manuel sont des
marques déposées ou des marques commerciales.
L'auteur et I'éditeur déclinent toute responsabilité
pouvant provenir de l'usage des données ou pro-
grammes figurant dans cel ouvrage.
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Avant-propos 3

Avant-propos

Monter un réseau n’est plus une chose excep-
tionnelle. Que ce soit pour un usage profes-
sionnel ou personnel, nos ordinateurs sont co-
nnectés : échange de données, partage de res-
sources et bien stir partage d"une connexion a
Internet.

Avez-vous besoin d’un réseau sans fil ou d'un
réseau Ethernet ou d’un autre type de réseau ?
Les technologies réseaux disponibles sont mul-
tiples : Ethernet, WiFi ou méme CPL (par
I'installation électrique de votre domicile). Je
n’ai pas la prétention de les présenter toutes en
détail, mais j'espére vous donner un bon aper-
cu des technologies les plus importantes, car il
est important de bien définir vos besoins, vos
contraintes et vos exigences avant d’acheter du
matériel.

Dans ce cahier, je vais m’attacher a vous pré-
senter les différentes technologies disponibles,
c’est-a-dire a la fois les réseaux sans fil et les
réseaux filaires traditionnels. Je vous présente-
rai les avantages et les inconvénients des diffé-
rentes technologies. Mon objectif est de vous
aider a définir le plus précisément possible vos
besoins et a choisir le matériel en fonction du
type de réseau qui vous convient.

Je vous explique comment monter et configu-
rer le matériel ainsi qu'un réseau filaire tradi-
tionnel ou sans fil. "explique également com-
ment protéger vos ordinateurs des menaces de
I'Internet ou des faiblesses liées a 1"utilisation
d"un réseau sans fil.

Enfin, je vous montre comment exploiter votre
réseau pour partager des ressources (lecteurs,
imprimantes,...) entre vos différents ordina-
teurs.

Un dernier chapitre contenant un mini lexique
des termes techniques, ainsi qu'un guide de
dépannage, cloture ce cahier. J'espere que vous
n‘aurez pas besoin du guide de dépannage, il
est la juste au cas ot

' Ce cahier est basé sur Windows XP Ser-

| vice Pack 2. Pour les autres versions de |
. Windows, je vous renvoie aux éditions
- précédentes parues chez Compétence

- Micro.

Aucune compétence technique particuliere
n’est requise. Néanmeins, si vous décidez
d’utiliser des cartes réseau de type PCI, en plus
d’un tournevis cruciforme, vous devez vous
sentir assez a l"aise pour ouvrir votre ordina-
teur et lui ajouter ce composant. La patience et
la prudence sont aussi vivement recommandées.
Si vous n'étes pas certain de réunir ces condi-
tions particuliéres, vous éviterez des proble-
mes en demandant I"aide d"un technicien in-
formatique.

Idéalement vous devriez disposer d'une
connexion Internet. Je n"aborde pas la question
du choix d"un fournisseur d’accés ni de la
configuration de cette connexion.

Remerciements

Merci a Gorm Skovsted et a la société Amitech
pour le prét de matériel pour la réalisation de
ce cahier. Merci également a la société Réseau
Direct pour le prét du matériel CPL.

Il ne me reste plus qu’a vous souhaiter un travail ef-
ficace avec ce cahier.

Jes Nyhus
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4 ' Introduction

Introduction

C’est dans les années 70 qu’on a commencé a
connecter des ordinateurs, a l’aide de cables.
Longtemps, la vitesse de transfert fut limitée a
10 Mbps (millions de bits par seconde). Au-
jourd’hui, cette vitesse est de 100 Mbps, voire
1000 Mbps.

11y a encore quelques années, on devait instal-
Jer ine carte résean dans son ordinateur avant
de pouvoir le connecter a un réseau : la
connexion a un réseau était une option. Au-
jourd’hui, une carte réseau Ethernet est instal-
lée dans pratiquement tous les nouveaux ordi-
nateurs. Et si ce n’est pas le cas, le prix d"une
carte Ethernet d’entrée de gamme revient a
moins de 10 euros.

Les cartes réseau sans fil sont, elles aussi, de
plus en plus souvent intégrées aux ordinateurs.
Les ordinateurs de bureau disposant d’une
carte sans fil intégrée sont encore rares, mais
pratiquement tous les portables en sont équi-
pés. Le chipset Centrino d’Intel, par exemple,
qui équipe de nombreux ordinateurs portables
PC, dispose d’une carte réseau sans fil intégrée.

Cela révele bien I'évolution dans notre fagon
d’utiliser les ordinateurs : nous sommes
connectés, que ce soit en entreprise pour par-
tager nos données et les ressources (impriman-
tes, etc.) ou directement sur Internet. Etre
connecté est devenu une nécessité.

Pendant des années, la seule solution grand
public consistait a tirer des cébles (coaxial ou
Ethernet) d'un ordinateur a 1’autre, au modem
ou jusqu’a I'imprimante. Depuis quelques an-
nées, des solutions sans fil sont disponibles. El-
les ont comme énorme avantage d’étre... sans
fil ! Fini 'encombrement du cable, l'impossibilité de
se déplacer tout en restant connecté.

Il existe plusieurs technologies filaires, mais
celle qui s’est imposée c’est le réseau dit Ether-
net. C'est pour ce systéme que la majorité des
ordinateurs sont aujourd’hui équipés d'un con-
necteur. Il offre une vitesse théorique de 100 ou
de 1000 Mbps pour les cartes de trés haut de
gamme. Les cartes plus anciennes offrent une
vitesse de seulement 10Mbps. Il est facile a ins-
taller et a utiliser.

Les réseaux sans fil ont également développé
plusieurs technologies concurrentes. Plusieurs
normes sont apparues, chacune se distinguant
essentiellement par sa vitesse de transfert. La
vitesse de transfert du réseau est essentielle
pour le confort de l'utilisateur : plus il est ra-
pide, moins il faudra attendre pour afficher ce-
ci ou cela ou pour échanger un fichier.

Une des premiéres normes vraiment populai-
res de réseau sans fil WiFi, le 802.11b, offrait
une vitesse de 11Mbps. C’est-a-dire environ
dix fois moins rapide quun réseau Ethernet
normal de 100Mbps ! La vitesse standard du
matériel WiFi est aujourd’hui de 54 Mbps
(norme 802.11g), et la nouvelle génération
MIMO permet des vitesses théoriques de

200 Mbps.

Toutes sortes d’ordinateurs peuvent se connec-
ter sur un réseau, qu’ils fonctionnent sous
Windows ou sous un autre systéme
d’exploitation (Linux, MacOSX, etc.). Dans ce
cahier, je vous expliquerai uniquement com-
ment installer et configurer un réseau sous
Windows XP. Je ne parle pas des autres ver-
sions de Windows (2000, ME, 98) ni des autres
systemes d’exploitation. Pour les anciennes
versions de Windows, je vous renvoie aux édi-
tions précédentes de ce cahier parues chez
Compétence Micro.

Aujourd’hui, les ordinateurs ne sont plus les
seules machines a étre connectées : les télépho-
nes ou méme les PDA ou les consoles de jeu
peuvent accéder au réseau, par fil ou sans fil.
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Introduction 5

e La vitesse du réseau varie en fonction de la
distance ou des obstacles entre les machi-
nes.

Ce n’est pas le cas dans un réseau filaire
standard (notez qu’une distance vraiment
trop grande aura quand méme un impact
sur un réseau filaire : il y a une perte de
puissance dans le céble).

L’environnement est vraiment déterminant
dans la qualité d"un réseau sans fil. 51 vos
équipements €électroniques ou ceux de vo-
tre voisin ne sont pas équipés de protec-
tions antiparasites adéquates, il peut y
avoir des interférences de temps a autre
qui auront un impact sur la qualité de vo-
tre réseau sans fil.

Figure 1. Un PC portable et un PDA, tous deux capables
de se connecter par liaison sans fil.

Lexique technique

Les termes techniques utilisés quand on « parle
réseau » sont regroupés au chapitre Glossaire,
page 90. Ne vous y précipitez pas pour les ap-
prendre par cceur, mais si le sens d'un mot ou
d’une expression vous pa rait incertain, vérifiez e Le réseau sans fil est moins sécurisé qu'un
si sa définition se trouve dans le glossaire. réseau filaire. 11 peut beaucoup plus faci-
lement étre « infiltré » de I'extérieur par
des personnes curieuses ou mal intention-
nées ou simplement... maladroites ! En ef-
fet, dan un réseau filaire, les machines doi-
vent étre relides entre elles via un céble,
éventuellement via un routeur. Vous
controlez physiquement les cébles et leurs

Ce glossaire n’est pas exhaustif, loin de la.
Considérez-le comme un aide-mémoire.

A quoi sert un réseau ?

Un réseau sert avant tout a partager des fi-

chiers et des ressources entre des ordinateurs

et, bien entendu, il permet de partager une
connexion Internet. Je ne considérerai pas les

branchements.

Dans le cas du WiFi, n'importe quelle ma-
chine équipée d"une carte est pofentielle-

connexions bas débit RTC, mais j'expliquerai ment capable de se connecter a n‘importe

i ~y = P P o 2
comment partager une connexion ADSL haut quel réseau depuis n’importe otr. Un ré
débit. seau sans fil est une onde radio qui se pro-

page depuis le centre émetteur vers
'extérieur, il ne s’arréte a pas a la porte de
votre appartement ni de votre maison ou
de votre bureau, il continue a se diffuser
par onde tout autour. Des lors, toute ma-

Il y a d’autres usages que la connexion d’ordi-

nateurs. [’en parle brievement a la page 25.

Réseau avec ou sans fil ? chine qui est dans la zone de couverture a
théoriquement la possibilité de se connec-

Le choix de type de réseau dépend de plu- I -

sieurs facteurs.

Je vous donne quelques conseils au su-

e Le réseau cablé est plus robuste. Quand les ’ ) ;
s L jet de la sécurité, a partir de la page 69.

ordinateurs sont reliés par des cébles, le ré-
seau fonctionnera sauf accident physique
(cable sectionné, par exemple). Le réseau
sans fil, par contre, est soumis aux aléas de
I'environmement :

Le réseau sans fil est une bonne solution, pour
plusicurs raisons :
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6 Introduction

e Vous n’avez pas a vous embarrasser de ca-
bles, ni a les faire passer a travers les murs
ou a les tirer dans toute la maison entre vo-
tre bureau et la chambre a coucher. Mais si
c’est la raison la plus importante de votre
hésitation, vous pouvez envisager l'autre
solution : le CPL, ou Courant Porteur en
Ligne, qui utilise votre cablage €lectrique.
J’en parle brievement a la page 23.

e Vous pouvez accéder a Internet a partir de
n’importe quel endroit de la maison ou du
jardin sans devoir brancher l'ordinateur a
un cable. Le WiFi est la solution idéale
pour offrir une connectivité mobile, chez
vous ou dans votre entreprise : il n“est plus
nécessaire de rester coincé devant un bu-
reau ou attaché a une prise téléphonique.
Un point d’acces se chargera de relayer
l'accés au réseau par les ondes. C'est idéal
comme solution en entreprise pour que
vos collaborateurs ou employés restent
connectés et puissent travailler ot qu'ils se
trouvent dans les locaux. C’est aussi prati-
que pour rester connecté a Internet
n’importe ot chez vous, depuis votre ordi-
nateur portable, par exemple bien au
chaud dans votre lit un dimanche
d’hiver ©.

e Votre ordinateur portable est sans doute
déja équipé d’une carte réseau sans fil.
Pourquoi ne pas en profiter ?

La vitesse de transfert d’un réseau sans fil est
moins élevée que celle d'un réseau cablé, mais
cela n’a d'importance pratique que si vous
voulez transférer de trés grands fichiers d"un
ordinateur a I'autre. Pour le partage d'une
connexion Internet, méme les 11 Mbps des ré-
seaux sans fil les plus lents sont amplement
suffisants. Aucun souci de ce coté.

Les composants d"un réseau sans fil sont en-
core légerement plus chers que ceux d'un ré-
seau cablé, mais la différence de prix reste ne-
gligeable et le gain de confort est tel !

Les hotspots

Si vous voyagez beaucoup, devez souvent
vous connecter a Internet pour gérer votre
courrier ou votre site Web. Vous souhaitez
bien sfir éviter de vous balader avec votre mo-
dem sous le bras ? Le hotspot WiFi est ce qu'il
vous faut. C’est en fait un service, un acces a
Internet proposé dans certains lieux.

Le hotspot, « point chaud », est un point
d’acces au réseau Internet disponible publique-
ment. Vous trouverez des hotspots WiFi dans
toutes sortes d’endroits, de la station-service
au restaurant Fast Food, des bibliotheques aux
gares, aéroports, etc. Leur utilisation exige le
plus souvent un abonnement payant, mais on
en trouve encore qui sont gratuits.

En France par exemple, SFR propose plus de
15 000 hotspots. C’est la solution idéale pour
consulter son courrier professionnel ou mettre
a jour un site Web, ou méme chater avec des
amis en attendant un avion, un train... ou au
restaurant.

Plusieurs opérateurs de téléphonie proposent
leur abonnement, sans forcément offrir une
compatibilité avec les offres des concurrents. Il
n'y a rien de plus frustrant que de se retrouver
prés d'un Hotspot de la marque A, avec un
abonnement inutile payé chez le fournisseur B.

Notez aussi que le cott de tels acces est élevé.
Bien plus cher qu'un accés Internet traditionnel
haut débit. A quelques exceptions pres, ce
genre d’acces est plutdt destiné a une utilisa-
tion professionnelle.

Suivant les cas, vous devez disposer d"un
abonnement ou vous pouvez acheter du temps
« a la carte » pour une seule session. Une ses-
sion correspond a une séance de travail sur le
réseau. Les conditions dépendent de I'endroit
et du fournisseur.
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Introduction 7

Encore une fois, regardez de trés prés le cofit
réel : une carte de 1H de connexion, peut indi-
quer en petits caractéeres que I'heure doit étre
consommée en une seule fois, ou en une seule
journée. Ca revient cher si c’est seulement pour
envoyer un e-mail a tonton Lucien ou chater
une minute avec un copain.

Plusieurs sites Web proposent des listes d’a-
dresses de hotspots. Faites une recherche sur le
terme Hotspot suivi du nom du pays, et vous
trouverez de nombreux liens.

D’autres sites discutent I’évolution des techni-
ques WiFi, dont :

Le Journal du Net, & www.journaldunet.com/wifi/.

Le Canard WiFi, a blog.netpartoo.com/index.php.

Le nombre de hotspots ne cesse de grandir, et
je ne peux que vous recommander de vous te-
nir au courant en vérifiant réguliérement les
derniéres listes sur le Web.

Notre réseau WiFi en France

Communiguez ou gue vous socyez !

Recherche géographique
Pour découvrir les hotspots WiFi de SFR et de ces
partenaires, cliquez sur la carte ci-dessous,

e

A3
0. S
.

,@ Cliquez sur une région pour zoomer

Figure 2. Un des sites indiguant 'emplacement de
hotspot. Ici SFR (France) a wifi.sfr.fr/fr/ couverture.
Les grandes agglomérations sont privilégices,
mais cela ne peut que se généraliser.
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Le réseau et ses composants

Windows XP Service Pack 2

Si votre ordinateur n’a pas encore été mis a
jour avec le Service Pack 2 (SP2) de Microsoft,
téléchargez et installez-le afin de bénéficier des
dernieres fonctions de sécurité et améliorations
des outils de connexion sans fil. Il est essentiel
de l'installer, car l'interface des réseaux sans fil
de Windows est treés différente depuis le

SP2. Dans les pages qui suivent, je suppose que
voue utilisez Windows XP SP2

Le SP2 posséde en plus une option de

mise a jour automatique de Windows, qui
| vous déchargera des mises a jour ultérieu-
| res : il travaillera a votre place.

Pour les réseaux cablés, la seule nouveauté de
SP2 n’a en pratique aucune importance. Cela
dit, méme si vous avez un réseau cablé, instal-
lez SP2 si ce n’est déja fait, pour bénéficier des
nombreuses mises a jour de sécurité.

Pour vérifier que SP2 est bien installé, allez
dans démarrer et faites un clic droit sur le Poste
de travail, et sélectionnez Propriétés :

P poste de travail {2l
| Explorer
& Favoris réseaus | Rechercher
~| Gerer
E}Pm de config Afficher sur le

@ Configurer les proi Renommer
par défaut

En haut de la boite de dialogue, vous pouvez
lire si SP2 est installé ou non :

Proprietes systéeme
Rastaurabon du systéme Mises & jour sulomatiques Undisstion & distance
Général rom de I'ordinsteur Matéris| 4 Avench

Systéme |
Microsoft ‘Windows %P

Fro

'mrsion 2002
Service Pack 2
filisateur anregistrd |

s

.
&

BE711-0EM-0011803-00107
IBM Comparation

It () Pentium(F) M
processor 1.80GHz
593 MHz, 1.00 Go de FAM

=

Figure 3. Cette boite de dialogue indique si le SP2 est
installé.

Veillez a ce que tous les ordinateurs de votre
réseau soient mis a jour avec SP2. Vous pouvez
le faire de plusieurs fagons.

‘1 Une connexion haut débit est requise, le t
| téléchargement peut peser plus de
i 100Mo !

Mise a jour automatique

Si la fonction Mises a Jour automatiques est ac-
tivée, Windows XP téléchargera automatique-
ment les mises a jour si I’ordinateur est déja
connecté a Internet.

Les fichiers de mise a jour téléchargés de cette
fagon ne peuvent pas étre réutilisés sur
d’autres ordinateurs. De plus, si vous réinstal-
lez Windows XP, vous devrez aussi réinstaller
les mises a jour.

Mise a jour « manuelle »

Vous pouvez aussi télécharger SP2 sur le site
de Microsoft. Pour cela :

Lancez Internet Explorer
et allez dans Outils |
Windows Update :

CIutils
Courrier et News
Blogueur de fenét
Gerer les moduled
Synchroniser...
YWindows Update

Windows

Si vous téléchargez un fichier de mise a jour a
partir du site de Microsoft, vous pourrez le co-
pier sur les autres ordinateurs du réseau sans
avoir a recommencer le téléchargement plu-
sieurs fois.

Le seul inconvénient de cette mise a jour est
que ce fichier est trés gros, mais avec une liai-
son haut débit, cela ne pose pas de probleme.

L'installation de SP2 est trés simple (et plutot
longue !) : vous double-cliquez sur le fichier et
vous suivez les instructions.

Le fichier est le méme pour les deux versions
de Windows XP (Familial et Professionnel). Si
les deux versions sont installées sur votre ré-
seau, vous n‘avez qu’a télécharger une seule
fois le fichier. '
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Le réseau et ses composants 9

Pas de connexion Internet ?

Vous le trouverez dans le CD d’accompagne-
ment de certaines revues informatiques, ou
alors demandez a un ami disposant du haut
débit de le télécharger pour vous et de le gra-
ver sur un CD. Sans oublier la possibilité de
passer par un cybercafé.

Microsoft permet également de commander le
CD... par Internet (la page est en anglais uni-
quement) :

www.microsoft.com/windowsxp/downloads/updates/
sp2/cdorder/en_us/default. mspx

Comptez de 4 i 6 semaines pour le recevoir.

Les réseaux et leur débit

Les composants d'un réseau peuvent fonction-
ner a des débits différents, mais grace a des
normes bien définies, la collaboration entre
composants différents ne pose aucun pro-
bleme. Les cartes « intelligentes » adaptent au-
tomatiquement leur vitesse a celle de la carte
plus lente.

C’est par exemple le cas d’une carte WiFi a la
norme 802.11g qui fonctionnera avec une carte
plus ancienne, a la norme 802.11b, mais uni-
quement 2 la vitesse réduite du 802.11b.

Un autre bon exemple est une carte réseau
Ethernet qui fonctionne a 100 Mbps, mais
communique avec Internet a 1 Mbps.
L’ordinateur recoit, du switch ou du routeur
qui route la connexion au Web, l'ordre de ra-
lentir. '

Réseaux filaires

Le débit standard des réseaux cablés, ou filai-
res, est de 100 Mbps. Mais tous les composants
d’un tel réseau sont capables de fonctionner a
la fois a 100 Mbps et a 10 Mbps pour rester
compatibles avec les cartes Ethernet les plus
anciennes ou les composants les moins per-
formants.

Une nouvelle norme, appelée Gigabit Ethernet,
peut tourner dix fois plus vite (1000 Mbps),
mais elle n’est pas trés répandue. Je ne parlerai
pas de Gigabit Ethernet, car :

e A part un débit 10 fois plus élevé, le réseau
se comporte exactement de la méme fagon.

e Ce haut débit ne peut pas, le plus souvent,
étre exploité, parce que les disques durs ne
peuvent pas envoyer et recevoir les don-
nées a cette vitesse.

Les cartes réseau de 100 et 1000 Mbps étant
mutuellement compatibles, les combiner dans
un réseau ne pose aucun probléme. Windows
peut forcer la carte de 1000 Mbps a tourner a
100 Mbps, ou le routeur peut, dans certains cas,
effectuer la conversion de vitesse nécessaire.

Quel débit choisir pour mon réseau cablé ?

Selon la configuration de votre réseau, utiliser
une carte 10Mbps pourrait obliger toutes vos
machines a travailler a cette vitesse réduite.
Sans l’'ombre d’une hésitation, remplacez une
carte 10Mbps par une carte récente 100Mbps.

Devez-vous opter pour le GigaEthernet ? A
moins d’avoir des volumes de fichiers de plu-
sieurs centaines ou milliers de Mo a transférer
chaque jour, I'investissement dans du GigaE-
thernet ne se justifie pas.

Les composants réseau de 1000 Mbps sont en-
core trop chers. De plus, dans la plupart des
cas, vous ne pouvez pas exploiter ce débit sans
disposer dun ordinateur frés performant.

Réseaux sans fil
Les normes qui gouvernent les réseaux sans fil
ont pour nom IEEE 802.11. Les normes les plus
utilisées :
e IEEE 802.11b (débit maximum théorique de
11 Mbps).
et

e IEEE 802.11g (débit maximum théorique de
54 Mbps).

WWW.ebooks-landnet



10 Le réseau et ses composants

Débit « maximum théorique », pourquoi
cette nuance ? Les fabricants ont I'habitu-
| de d’annoncer les performances maxima-
| les de leur matériel, dans des conditions
idéales qui n’existeront probablement ja-
mais dans la réalité quotidienne. On com-
pare donc des performances théoriques,
en sachant que dans la pratique notre ré-
seau ira généralement un peu moins vite

que cela.

Les composants qui respectent ces normes sont
normalement compatibles entre eux. C’est-a-
diro qu'une carte de 1a marque A fonctionnera
trés bien avec une carte de la marque B. mal-
heureusement, ce n’est pas toujours le cas, du
moins pas entierement.

Quels problemes pouvez-vous rencontrer ? Ils
sont de trois ordres :

e Le respect des normes doit garantir que
toutes les cartes vont travailler ensemble
sans trop de problémes. Mais...

Comme pour un réseau filaire, les cartes
WiFi les plus récentes sont effectivement
capables de se mettre au niveau plus mo-
deste des cartes anciennes. Pourtant, la
carte la plus ancienne pourrait s’avérer al-
lergique a un modéle plus récent. Le ré-
seau fonctionnera mal ou par intermitten-
ce, voire pas du tout. Ce genre de proble-
me devient de plus en plus rare, mais ¢a
arrive.

Dans ce cas, vous essayerez de mettre a
jour le « firmware » de votre ancienne
carte, via le site du fabricant. Il propose
peut-étre une correction au probleme. Si ce
n’est pas le cas, vous serez amené a chan-
ger la vieille carte pour une plus récente.

e L’autre probleme est plus fréquent : cha-
que fabricant propose son matériel WiFi au
respect des normes, ce qui est une excel-
lente idée. Mais souvent, il proposera en
plus un mode de fonctionnement spécifi-
que de la carte, une version optimisée qui
offrira une vitesse plus élevée, par exem-

ple.

Hélas, ce mode de fonctionnement sera in-
compatible avec d’autres marques de car-
tes, voire avec des modeles plus anciens de
la méme marque. Dans ce cas, si vous sou-
haitez bénéficier de ce mode optimisé,
vous devez acheter du matériel compatible
chez le méme fabricant.

De maniére générale, si vous construisez
votre réseau a partir de rien, je vous re-
commande d’acheter du matériel d"un seul
fabricant. Vous étes certain qu’il n’y aura
pas de probléeme de compatibilité, vous
pourrez éventuellement bénéficier des op-
tions spécifiques. Enfin, 'installation et la
configuration seront similaires sur chaque
ordinateur, ce qui facilitera votre travail
d’administration du réseau.

e Les composants des réseaux sans fil émet-
tant des ondes radio sont soumis a une
homologation par les autorités publiques.
Les regles varient d’un pays a l'autre. Or, il
est tentant d’acheter, par exemple aux
Etats-Unis, du matériel sans fil bien moins
cofiteux. *

Sachez que vous n’avez pas forcément le
droit d'importer vous-méme du matériel
des Etats-Unis et de lutiliser.

C’est d’ailleurs a déconseiller pour des rai-
sons purement techniques : ce matériel
employant dans certains cas des fréquen-
ces différentes, pourrait ne pas fonctionner
avec d’autres composants prévus pour vo-
tre marché national.

Que choisir ?

Je le répete, la régle pratique est donc d’utiliser
autant que possible du matériel d’'un méme fa-
bricant : cartes, routeurs, etc.

N’oubliez pas non plus la régle du plus petit
dénominateur commun : si vous utilisez un
matériel de 54 Mbps avec un matériel de

11 Mbps, c’est le débit le plus bas qui est utilisé
dans les échanges.
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Puis-je vous recommander une marque ? Non.
Le matériel certifié WiFi vendu par les grandes
marques ne devrait pas vous poser de proble-
mes. Evitez les marques peu connues pour évi-
ter les mauvaises surprises. L'un avantage des
marques plus connues, c’est que vous trouve-
rez plus souvent des mises a jour des pilotes et
du firmware de vos cartes ou de votre matériel.
C’est un gage de longévité, car c’est I'assurance
que les bugs éventuels seront corrigés et cela
devrait permettre de suivre les évolutions de
Windows.

Bou G 7 1l y a seulement un an, le prix des
composants de 54 Mbps (802.11g) était encore
assez élevé, mais il est aujourd’hui presque le
méme que celui du matériel de 11 Mbps. La
disparition des cartes 802.11b a 11 Mbps n’est
qu’une question de temps. Si vous devez ache-
ter du matériel aujourd’hui, optez pour du
802.11g a 54Mbps.

Méme si vous avez un ordinateur portable ne
transmettant qu’a 11 Mbps et un point d’acces
de 54 Mbps, vous n’aurez pas a racheter de
point d’accés quand vous changerez de porta-
ble. N’essayez pas de faire ici de fausses éco-
nomies, cela cotiterait trop cher a long terme.

WiFi et les autres ?

1l existe d’autres types de réseaux qui suivent
des normes complétement différentes, par
exemple la norme Bluetooth. Ces réseaux ne
sont pas compatibles entre eux, tout simple-
ment.

De toute fagon, le Bluetooth, avec son rayon
d’action de quelques meétres et sa vitesse limi-
tée, ne constitue en aucune fagcon une alterna-
tive aux réseaux sans fil WiFi qui peuvent
s’étaler sur plusieurs centaines de metres, voire
bien plus avec du matériel spécifique.

Matériel a acheter

Quoi acheter ? La encore, ca dépend de vos be-
soins. Le type de matériel qu’il vous faut dé-
pend du nombre d’ordinateurs a connecter, de
vos contraintes, de savoir si vous souhaitez
connecter le réseau a I'Internet, des performan-
ces exigées et d’autres facteurs encore.

Le chapitre suivant vous indique les com-
posants dont vous aurez besoin, suivant la
configuration de votre réseau.

Modeéles de réseaux

Il existe plusieurs modeéles de réseaux. Vous
trouverez certainement un modéle correspon-
dant a vos besoins dans la liste qui suit.

Les types de composants indiqués en italiques
sont décrits en détail aux sections Matériel pour
réseau filaire (page 14) et Matériel pour un réseau
sans fil (page 19).

Les réseaux filaires

Les figures suivantes illustrent différents mo-
deéles de réseau Ethernet. Les ordinateurs sont
équipés d’une carte Ethernet. L'éventuelle
connexion a Internet se fait via une liaison haut
débit (ADSL, cable TV, etc.)

A) Deux ordinateurs sans connexion Internet
C’est le type de réseau le plus simple : deux
ordinateurs connectés par un cdble Ethernet
Croisé.

= = —————
Ordinateur avec Ordinateur avec
carte réseau cablé carte réseau cablé

Figure 4. Le type de réseau le plus simple : deux ordi-
nateurs équipés de carte réseau, relids par un cable croisé.

B) Trois ordinateurs ou plus sans liaison Internet
Ici, chaque ordinateur est relié par un cable ré-
seau. Les cables sont connectés a un hub, un
switch ou un routeur qui se charge de diriger le

trafic.
Ordinateur avec
- carte réseau cablé

- Routeur/ -

switch

Ordinateur avec
carte réseau cablé

Ordinateur avec
carte réseau cablé

Figure 5. Pour relier plus de deix ordinateurs, il faut que
les céibles du réseau soient reliés & un composant coni-
mun, dans cet exemple un routeur oy un switch. Un Hub
suffirait,
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12 Le réseau et ses composants

C) Un seul ordinateur avec liaison Internet

Un seul ordinateur est connecté a I'Internet. La
cela dépend de votre fournisseur d’acces et de
votre abonnement. La plupart du temps il
fournira un modem (préférez les modeles se
connectant par Ethernet qui posent moins de
probleémes que ceux utilisant 1'USB).
L’ordinateur doit disposer d"un port Ethernet
(ou USB selon le cas) pour y brancher le mo-
dem ADSL ou cable.

—— ededt

Ordinateur avec

carte réseau cablé

Figure 6. C'est le cas le plus simple. Un seul ordinateur
se connecte alors a I'lnternet.

D) Deux ordinateurs ou plus connectés a I'Internet
Pour partager votre acces a I'Internet entre
plusieurs ordinateurs, vous devez soit installer
une seconde carte réseau dans l'ordinateur qui
est déja connecté a Internet pour qu'un second
puisse venir s’y brancher) soit, et c’est la solu-
tion que je recommande, utiliser un routeur ou
un switch.

|
- Routeur/

switch

2 =il _[4J —

Ordinateur avec
carte réseau cablé

Ordinateur avec
carte réseau cablé

Figure 7. Pour connecter deux ordinateurs ou plus a
I'Internet par liaison a haut débit, il faut utiliser un
switch ou un routeur connecté au « modem Internet » et
aux ordinateurs.

C’est la solution la plus simple. Pourquoi ne
pas installer une seconde carte dans le premier
ordinateur ? D’abord parce que le premier or-
dinateur doit toujours rester allumé pour que
le second puisse se connecter.

Ensuite, parce qu’un bon routeur est beaucoup
plus pratique : pas de plantages, car il ny a pas
de systeme d’exploitation a démarrer, il per-
mettra la connexion directe de plusieurs ordi-
nateurs par Ethernet (vous devrez acheter un
HUB pour connecter plusieurs ordinateurs a
votre ordinateur) et, s'il est également point
d’acces sans fil, il permettra d’y connecter aussi
vos machines en WiFi. En plus, le routeur
consommera moins et fera moins de

bruit qu’un ordinateur de bureau allumé en
permanence !

Les réseaux sans fil

Lo urdinatoany i.'w.m}.-lua-, dans Jes Figures ani-
vantes, sont équipés de cartes réseau sans fil. Les
ordinateurs de bureau peuvent bien str utiliser
ce type de réseau. La liaison Internet est, ici
aussi, a haut débit.

E) Le mode ad hoc : deux ordinateurs connectes,

sans point d'acces ni connexion Internet
C’est le mode basique de connexion, un peu
comme un cible croisé Ethernet, avec
I'avantage que vous n’étes pas limité a seule-
ment deux machines. Vous n’avez besoin de
rien de plus quune carte WiFi sur chaque or-
dinateur. Cette configuration est appelée mode
ad hoc :

Ordinateur avec
carte réseau sans fil

Figure 8. Méme s'il est possible de connecter deux ordina-
teurs sans point d'acces, cette configuration est rare.

F) Deux ordinateurs avec point d'acces sans
connexion Internet

Un point d’accés (Access point ou AP en anglais)

sert de routeur entre les ordinateurs connectés

sans fil, il permet aussi d’associer ce réseau

avec un réseau filaire traditionnel (voyez plus

bas).
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Ici, deux ordinateurs sont connectés par un
point d’acces, ce qui permettra d’ajouter des
ordinateurs au réseau et d’établir facilement
une liaison a I'Internet via le point d"acces.

Cette configuration est appelée mode infrastriic-
ture, les ordinateurs ne dialoguant plus direc-
tement entre eux, mais passant par le point
d’acces qui gere le trafic.

. . Point d'accés
Ordinateur avec (routeur)
carte réseau sans fil |||||“|||||“II|-..::T3

' Réseau

.|I||||”||II|||
e —

Ordinateur avec
carte réseau sans fil

G) Un ordinateur connecté sans fil a I'Internet
Dans cette configuration, un ordinateur équipé
d’une carte réseau sans fil est connecté a 1'In-
ternet. Vous devez disposer d'un point d’acces
pour y connecter le modem et permettre a
'ordinateur sans fil de recevoir et d’envoyer
des données vers l'Internet.

La connexion du point d’acces a I'Internet dé-
pend du fournisseur. Le plus souvent le mo-
dem doit se connecter par un switch ou un rou-
teur.

| -|II||||||A Routeur |

rdinater avec
carte réseau sans fil

Figure 9. Un ordinateur avec carte sans fil se connecte a
I'Internet par l'intermédiaire d"un point d'acces, qui
envoie et regoit les signaux radio, et un switch ou routeur
qui assure la liaison avec I'Internet.

H) Deux ordinateurs ou plus avec liaison Internet
Simple variante du précédent. La plupart des
points d’acces permettent en effet de connecter
plusieurs ordinateurs sans fil au modem et
donc de partager votre connexion :

Routeur

B S YR

s iaan

Ordinateur avec
carte réseau sans fil

teur avec
carte réseau sans fil

Figure 10. Pour connecter deux ordinateurs ou plus a
Vinternet, il faut utiliser un point d’acees.

En théorie, on peut connecter jusqu’a 255 ordi-
nateurs, mais le nombre est en pratique beau-
coup plus bas, car les ordinateurs doivent par-
tager la largeur de bande passante disponible
(le débit, ou la vitesse de votre réseau).

Réseaux mixtes

C’est tres fréquent : vous disposez
d’ordinateurs de bureaux connectés par Ether-
net et vous souhaitez ajouter des ordinateurs
portables équipés de cartes WiFi, par exemple.

I)  Un ordinateur sans fil et un ordinateur cablé
sans liaison Internet
Avant tout, vérifiez que le portable ne dispose
pas également d'un port Ethernet. Dans ce cas,
il suffit d“utiliser un cable croisé entre les deux
machines ! Evidemment, vous perdez la mobi-
lité du portable.
Pour conserver cette mobilité, vous devez alors
utiliser un point d’acces, lui-méme connecté par
un cable a un swifch/routeur auquel sera
connecté 'ordinateur de bureau.

..||1|||||l s [ }

Ordinater avec
carte réseau sans fil

Ordinateur avec
carte réseau cablé

Figure 11. Ici, on utilise un point d’acceés et un routeur
ou switch.

On peut ensuite ajouter des ordinateurs, sans
fil ou cablés sans achat de nouveau matériel.

Notez qu’il existe de nombreux modeles de
points d’acces qui sont a la fois point d’acces et
routeur Ethernet), vous disposez alors des
deux « connexions » dans une seule boite. C'est
pratique :
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14 Le réseau et ses composants

Figure 12. Routeur point d’acces DI-624 de DLink. 4
ports Ethernet et acces sans fil dans un seul petit boitier.

A la différence des réseaux cablés qui fonc-
tionnent a full duplex (envoi et réception si-
multanés), les réseaux sans fil fonctionnent en
half-duplex : ils peuvent envoyer et recevoir,
mais pas en méme temps.

J) Réseau mixte et liaison Internet

Variation sur le dernier type de réseau. Peu
importe comment se connectent les ordinateurs
au réseau (WiFi ou céble). Le réseau est cons-
truit comme le précédent. Mais en plus, vous
installez un modem connecté au routeur.

Intemet
- Routeur -
=l fa— | l = —|
— PA
Ordinateur avec — Ordinateur avec

carte réseau cablé carte réseau cablé

Ordateur avec
carte réseau sans fil

Figure 13. Ce modele ést semblable au précédent. La liai-
son Internet se fait par l'intermédiaire d'un routeur ou
d’'un switch.

Certains modeles de point
d’accés/routeurs proposent également un
modem intégré sensé remplacer celui livré
par votre fournisseur d’acces. J'ai essayé
d’utiliser un matériel de ce genre pour ma
connexion Free sur Paris. Je ne suis jamais
parvenu a le faire fonctionner.

Sécurité

Dans tous les cas de figure ou vous utilisez un
réseau sans fil, le point d’acces doit étre confi-
guré pour crypter les données transmises, afin
d’éviter que des personnes extérieures puissent
exploiter votre réseau ou espionner vos activi-
tés. Pour plus de précisions sur la sécurité,
voyez le chapitre consacré a la sécurité.

Matériel pour réseau filaire

Ce chapitre présente plus en détail les compo-
sants du réseau cablé.

Les cébles

Les cables réseau Ether-
net sont équipés aux
deux extrémités d'une
prise RJ45 male.

Ils servent a connecter tous les composants du
réseau : ordinateurs, hubs, switchs, routeurs,
cartes réseau, ainsi que les points d’acces et
certains périphériques comme les « impriman-
tes réseau » (qui ne doivent pas étre branchées
a un ordinateur pour étre utilisables).

Figure 14.
Cable Ether-
net de catégo-
rie 5.

C’est un cable standard que vous pouvez ache-
ter tout fait au métre ou construire vous-méme
assez facilement. Il existe différentes qualités
de céblage, optez pour du cable de catégorie 5 :
son blindage est de meilleure qualité, le risque
de parasitage électronique sera moins sensible.

Attention, il existe une version du cable Ether-
net un peu différente, c’est le cible croisé. Le ca-
ble croisé est le seul moyen de connecter entre
eux deux ordinateurs sans passer par un hub,
un switch ou un routeur. Rien ne distingue ce
céble d"un cable Ethernet normal sauf que cer-
tains fils sont croisés... dans la gaine, ce qui ne
se voit pas !
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La aussi, vous pouvez l’acheter tout fait ou le
bricoler vous-méme. Dans tous les cas, collez
une étiquette ou utilisez une marque quel-
conque qui permette de le distinguer d'un ca-
ble « normal ». Le cable croisé ne marchera ge-
néralement pas dans un réseau normal (ou
bien trop lentement par rapport aux autres) et
le cable normal ne fonctionnera pas dans le cas
d’une liaison croisée. De quoi s’arracher les
cheveux par poignées si vous ne savez plus le-
quel est le bon cable !

Les cartes réseau
Vous avez le cable, mais il vous faut un port
Ethernet ot le brancher ©

Comme je le disais au début, la plupart des
machines vendues aujourd’hui sont fournies
avec une « carte Ethernet ». Je place le mot en-
tre guillemets, car il ne s’agit plus vraiment
d’une carte qui serait enfichée sur la carte mere
de l'ordinateur, mais d’une simple puce qui est
soudée (donc elle ne pourra pas étre remplacée
L’usage est resté et ’on parle encore de carte
réseau pour désigner cette puce.

Votre ordinateur a-t-il une carte intégrée ? Fa-
cile a savoir : vérifiez qu’il a un connecteur
RJ45 :

s Connecteur Ethernet

L onnecteur téléphonique

Figure 15. Ne confondez pas connecteur Ethernet et prise
téléphonique. Ici & l'arriere de mon ordinateur portable.

Le connecteur réseau est sou-
vent accompagné d'un petit lo-
go qui permet de l'identifier :

Si votre ordinateur n’est pas déja équipé d'une
carte Ethernet, vous devez en installer une. Il
en existe de trois types :

Carte PCI

La carte PCI est la plus courante, elle n’est pas
compatible avec un ordinateur portable. Son
montage nécessite d’ouvrir I'ordinateur de bu-
reau et de la brancher dans un connecteur PCI
libre sur la carte mere (voyez plus bas).

Ne confondez pas « PCI » et « PCI-Express »
qui est une norme beaucoup plus récente.
Seuls certains modéles de cartes meres les plus
récentes sont compatibles avec ce systeme de
PCI-Express. Vérifiez donc le type de connec-
teur de votre carte-mere.

Vous pouvez acheter une carte PCI de 100
Mbps a partir de 7 €. Quelle est la différence
entre une carte a 7 € et une carte a 30 € ? Bonne
question. Généralement, vous trouverez des pi-
lotes plus performants et plus réguliérement
mis a jour chez un fabricant plus connu (plus
cher).

Figure 16. Lin exemple
de carte a installer
dans lordinateur.
Notez la prise RJ45.

Prise RJ45

Les cartes plus chéres possedent sans doute
aussi la fonction Wake-on-LAN, qui permet a
I'administrateur du réseau de réveiller a dis-
tance un ordinateur du réseau, par exemple
pour mettre a jour son logiciel en dehors des
heures de travail. C’est pratique pour une en-
treprise avec des centaines d’ordinateurs, mais
c’est vraiment de trés peu d’intérét pour un ré-
seau domestique.

Carte USB

Si vous souhaitez éviter d’ouvrir votre ordina-
teur, vous pouvez acheter une carte réseau qui
se connecte sur un port USB (Figure 17). Elle
fonctionnera de la méme fagon qu’une carte
PCI. Ces cartes réseau sont un peu plus chéres
que les cartes PCI. Ces cartes USB peuvent
s’utiliser sur les ordinateurs de bureau comme
sur les ordinateurs portables.

Pour bénéficier des meilleures performances,
I'ordinateur doit utiliser la norme USB2 High-
Speed. Si ce n’est pas le cas, je vous encourage
a installer une carte USB2 HighSpeed (il existe
des modeéles pour machines de bureau ou pour
portables). L'USB2 HighSpeed nécessite Win-
dows XPS SP1 au minimum.

La solution USB est plus souple que 'option
PCIL. Vous pouvez en effet brancher et débran-
cher facilement et rapidement la carte sans rien
démonter. Et, en général, vous ne devez méme
pas éteindre l'ordinateur.
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16 Le réseau et ses composants

11 est facile, si nécessaire, de déplacer la carte
USB d’un ordinateur a 1’autre.

Figure 17, Aduptuteur LISE vers Bthernet de D-Lirek,

L’adaptateur se branche sur un port USB et of-
fre un connecteur RJ45 a 'autre extrémité, pour
y brancher le cable Ethernet.

Carte PCMCIA

La carte PCMCIA s’utilise sur des ordinateurs
portables sans carte réseau intégrée ni prise
USB.

Figure 18. Une carte
Ethernet a enficher dans
le port PCMCIA d'un
ordinateur portable.

La carte PCMCIA est aussi appelée CardBusou
PC-Card. 1l existe plusieurs modeles de cartes
PCMCIA. Celles dont le connecteur est intégré
a la carte sont trés pratiques, car le cable se
branche directement dessus, il y a moins de
risque que quelque chose se débranche comme
sur les cartes équipées d’un petit adapta-

teur souple :

Figure 19. Une carte Ethernet
D-Link avec un connecteur
Ethernet souple. Combien de
fois ai-je perdu une connexion
parce que cet embout ne
restait pas correctement
branché a cause du cible
Ethernet trop rigide. Il m'est
aussi arrivé d'en casser un en
le retirant un peu trop
rapidement.

De plus, elles prennent trés peu de place dans
le sac et, surtout, elles n’encombrent pas trop le
bureau une fois placées dans le port PCMCIA.

Attention toutefois, en fonction du design
de votre portable ce genre de carte avec
connecteur intégré risque de ne pas
s’enfoncer correctement dans le port
PCMCIA. J'ai eu le cas avec un adaptateur
PCMCIA FireWire (reposant sur le méme
principe) qui refusait de s’enficher dans
un vieil IBM iSerie 1200. Dans ce cas, un
connecteur souple (ou une carte USB) est
la seule solution.

Les cartes de ce type sont relativement cheres.
Certaines peuvent aussi inclure un modem té-
léphonique classique intégré :

Figure 20. Une carte
PCMCIA D-Link offrant
un port Ethernet et une
prise téléphonique. C'était
probablement la meilleure
solution il y a quelques
années.

Hub

Un hub est un concentrateur. Il y a encore
quelques années, c’était le dernier cri pour les
réseaux. Pourtant, il a pratiquement disparu
aujourd’hui. Pourquoi ? Parce que ce n’est pas
un composant « intelligent », il ne peut gérer
qu’une seule « conversation » a la fois, et toutes
les cartes réseau doivent tourner a la méme vi-
tesse. Ce qui signifie concrétement que si, sur 4
ordinateurs, un seul est équipé d'une vieille
carte Ethernet a 10Mbps, tous fonctionneront a
10Mbs, méme s’ils ne « dialoguent » pas avec
celui équipé de la vieille carte. Avouez que
c’est dommage.

Un hub est I’équivalent d’une multiprise €lec-
trique pour votre réseau Ethernet, il divise une
prise en plusieurs : ¢’est une fagon économique
de brancher plusieurs ordinateurs. Mais les
données envoyées par un ordinateur sont ren-
voyées a tous les ordinateurs du réseau, qu'ils
en aient besoin ou non :
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Figure 21. Le principe d’un hub. Sans intelligence ni
souplesse, le hub a pratiqguement disparu.

Il est remplacé par le switch /routeur.

Switch

Le switch (commutateur) est un perfectionne-
ment du hub. Contrairement au hub, il peut
gérer plusieurs « conversations » a la fois et
permet aux cartes réseau de tourner a des dé-
bits différents.

Switch

Figure 22. Le switch est un composant infelligent : il sait
a quel port sont connectés les ordinateurs et redirige les
données au bon endroit. Sur cette figure, les quatre ordi-
nateurs communigquent deux par deux en méme temps.

Evidemment, ils ne peuvent pas faire fonction-
ner une carte 10Mbps a 100 ou 1000Mbps, mais
seul l'ordinateur qui échangera des données
vers celui équipé de cette vieille carte sera ra-
lenti, pas les autres.

Les switchs sont toujours utilisés, mais il leur
mangque une fonction importante pour un
usage domestique : ils ne peuvent pas se
connecter intelligemment a un réseau étendu
(comme Internet).

Avec la généralisation des liaisons a haut débit,
ce manque constitue un probléme, qui a été ré-
solu par l'intégration d"une fonction de routeur
(voyez la section suivante).

Figure 23. DSS-5+, un switch de D-Link.

Les switchs les plus simples offrent générale-
ment quatre ports Ethernet.

Routeur

Ou router en anglais. A 'origine, la fonction
d’un routeur était uniquement de connecter
deux réseaux différents entre eux, par exemple
votre réseau local et le réseau Internet. Mais ce
qu’on appelle aujourd’hui un routeur est en
fait un routeur combiné a un switch, et éven-
tuellement aussi un point d’acces sans fil.

NETGR
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Figure 24. Routeur sans fil/Ethernef de marque
NETGEAR (WGU624).

Comment fonctionne un routeur ?

La fonction de base d’un routeur était
d’interconnecter deux réseaux, par exemple a
relier un LAN comme votre réseau local do-
mestique (Local Area Network, réseau local) a
un WAN (Wide Area Netwok, réseau étendu)
comme |'Internet.

C’est un composant capable de gérer tous les
ordinateurs de votre réseau a votre place. Il se
chargera généralement de leur attribuer une
adresse IP.
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Fonctionnement du réseau : adresses IP
L’adresse IP est un élément essentiel pour que
vos ordinateurs puissent dialoguer sur le ré-
seau.

Quand un ordinateur veut entrer dans un ré-
seau il doit obtenir une adresse qui l'identifie
et le distingue de tous les autres, c’est son
adresse IP. Elle doit donc étre différente pour
chaque ordinateur, sinon cela entrainerait des
confusions et des erreurs : « a quel ordinateur
dois-je envoyer cette information ? » .

Internet utilise le méme systeme des adresse
IP : pour vous connecter a Internet votre mo-
dem dispose d'une adresse unique au monde
(ce qui explique a quel point il est facile de sa-
voir qui a fait quoi sur I'Internet) qui vous est
louée par votre fournisseur d’accés, avec votre
abonnement. Pour éviter la confusion entre les
ordinateurs connectés a Internet et les ordina-
teurs d'un réseau local, on a distingué des pla-
ges d’adresses. Un réseau local ne devra jamais
utiliser des adresses utilisables sur Internet, du
moins s'il est connecté a Internet. Mais rassu-
rez-vous, Windows ou le routeur se charge tres
bien de ce travail.

Sur un réseau local, Windows XP est capable
de distribuer automatiquement les adresses a
un petit réseau d’ordinateurs, mais un routeur
est certainement bien plus adapté pour le faire.
En tout cas, il risque moins de ralentir le dé-
marrage de Windows. Dans le cas d"une distri-
bution automatique des adresses, on parle

« d'adresses IP dynamiques ». Il est aussi pos-
sible, par exemple pour des raisons de sécurité,
d’utiliser des « adresses IP fixes », que vous
devrez entrer manuellement (voyez plus loin).

Bref. Le routeur se charge normalement de dis-
tribuer les adresses IP, c’est sa fonction de
DHCP. Il se charge aussi de router le trafic en-
tre les ordinateurs, de fagon a ne pas encom-
brer inutilement le réseau et sans obliger toutes
les machines a fonctionner a la vitesse de la
plus lente d’entre elles !

Autre avantage d"un routeur : il permet de gé-
rer un réseau local et un accés a un autre ré-
seau comme l'Internet. En effet, votre abonne-
ment a Internet implique une adresse IP, en
théorie cela veut dire qu’un seul ordinateur se-
ra capable de se connecter sur le web. Le rou-
teur dispose d"une fonction spéciale, le NAT,
qui lui permet de recevoir toutes les demandes
de connexion a Internet de tous vos ordina-
teurs et de les envoyer comme si ¢’était un seul
ordinateur qui le demandait. Vu de l'extérieur,
seul le routeur semble connecté a Internet.

Le routeur va recevoir toutes les demandes de
connexions des ordinateurs du réseau local
vers Internet et va s’occuper de les faire suivre
sur la toile puis de renvoyer le résultat vers la
bonne machine (et pas une autre). Voila a quoi
pourrait ressembler une seconde dans la jour-
née de travail d'un routeur modele : « La ma-
chine 3 me demande un accés a l'imprimante de la
machine 1 ok, je fais suivre. Ah ! La machine 1, jus-
tement, elle veut afficher le site web de Compétence
Micro, ok je demande la page sur Internet... Voila
une demande de la machine 2, elle veut afficher quel
site web ? Ohoh ! Playboy ! Quel coquin. Ok je de-
mande la page. Ah ! Voici déja la page du site web
de Compétence Micro, je la renvoie a la machine 1.
Et voici celle de Playboy pour la machine 2, je la
renvoie a la machine 2... euh... le temps jeter un
coup d'eil... juste pour vérifier que la page s'affiche
bien...» ©

Un pare-feu est impératif pour les connexions
haut débit, car un routeur non protégé sera vic-
time d’attaques, un jour ou l'autre. Et ce sera
plus tét que vous ne le pensez. Vos ordinateurs
doivent étre protégés. Je vous renvoie a la sec-
tion sécurité de ce cahier. De nombreux rou-
teurs sont équipés d’'un pare-feu intégré. Au
chapitre sur la sécurité, je donne plus de préci-
sions sur les pare-feu.

Les routeurs ont en général au moins 4 ports
Ethernet pour les ordinateurs ou d’autres com-
posants locaux et une prise pour la connexion a
un autre réseau (WAN, en pratique I'Internet).
Certains disposent aussi d'un acces sans fil.
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Les routeurs, comme les switches ou les hubs,
peuvent normalement étre « empilés » pour
augmenter le nombre de ports Ethernet dispo-
nibles. On parle alors de les « chainer ». 11 suffit
de brancher un cable Ethernet entre un port du
premier et un autre port du second. Souvent
un port spécifique est dédié a cet usage,
consultez la documentation fournie. Chez moi
il s"appelle « UpLink » :

Y i b o |

Link

Ces deux connectxurs en

forment un seul

Dans mon cas, 'utilisation de la prise UpLink
condamne le port numéro 1 du routeur : je ne
peux plus rien y brancher, mais ce n’est pas
grave, car je récupere les ports du second
switch !

Le prix des routeurs a considérablement baissé
ces dernieres années. Un modele avec quatre
ports et point d‘acces intégré commence a en-
viron 80-90 €. Sans point d’acces, le prix est en-
viron le méme.

Que choisir ? Un switch ou un routeur ?

La réponse est simple : achetez un routeur, qui
n‘est qu'un peu plus cher qu'un switch, Si vous
comptez utiliser des composants sans fil, ache-
tez un routeur avec point d'acces intégré
(voyez page 21).

Matériel pour réseau sans fil

Ce chapitre présente plus en détail les compo-
sants du réseau sans fil. Nous allons considérer
deux aspects : le matériel lui-méme et ses per-
formances (portée du réseau, rapidité, etc).

Cartes sans fil

De nombreux ordinateurs portables, et quel-
ques ordinateurs de bureau, sont livrés avec
une carte réseau sans fil intégrée.

Si vous voulez que votre ordinateur puisse
travailler dans un réseau sans fil, il doit étre
équipé d’une Carte WiFi. Si ce n’est pas le cas,
vous devrez en installer ou en connecter une.

Comment savoir si le portable dispose d'une
carte sans fil intégrée ? Lisez la documentation
de l'ordinateur !

Un autre indice est le logo Centrino de Intel (si
votre portable est équipé d’un processeur Intel
bien entendu).

Centrine n’est pas une marque de microproces-
seur, mais une norme définie par Intel qui vous
assure, entre autres choses, que le PC est equi-
pé d'une carte sans fil WiFi 802.11b ou 802.11g
et d'un processeur a basse consommation qui
augmente sensiblement l'autonomie du porta-
ble.

Figure 25. Centrino, l'assurance de
disposer d'une connexion sans fil
dans votre portable.

TRCHNOLOGY
Les cartes réseau sans fil intégrées aux porta-
bles Centrino tournent officiellement a 11 ou
54 Mbps (voyez la section sur le débit page 8)
selon qu’elles sont compatibles avec la norme
802.11b ou 802.11g. Ces cartes intégrées ne
proposent pas de mode propriétaire plus ra-
pide que les normes officielles WiFi.

Carte PCI

Comme pour une carte PCI Ethernet, elle est
faite pour étre installée dans un ordinateur de
bureau (vous devez évidemment avoir un
connecteur PCI libre). Elle disposera parfois
d’une petite antenne qui dépassera a l'arriere
de la tour pour améliorer la qualité de la
connexion au réseau.

Figure 26, Une carte réseau PCI sans fil (ici une D-Link
DWL-A520) a monter dans un ordinateur de bureau.
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Suivez tres scrupuleusement les consignes
d’installation fournies avec la carte, sinon
| vous risquez pas mal de problemes de

:L configuration du réseau.

Les cartes réseau PCI sans fil (54 Mbps) les
moins chéres cotitent environ 30 €.

Carte USB

Une carte USB peut s'utiliser a la fois sur les
ordinateurs de bureau et sur les portables.
Cette carte a ses avantages et ses inconvé-
nients. Un des avantages est que vous pouvez
la connecter sans avoir a ouvrir l'ordinateur.

Sur un ordinateur portable toutefois, cette carte
est moins intéressante, car elle va dépasser
d’un c6té de l'ordinateur et il y a toujours le
risque de la cogner, de la casser ou méme de se
la faire voler. Si votre portable n’a pas de carte
sans fil intégrée, utilisez de préférence une
carte PCMCIA (voyez la section suivante).

Figure 27. Une carte réseau USB sans fil (ici une
NETGEAR WG111). Elle est de Ia taille d"un doigt.

Si vous voulez travailler a 54 Mbps avec une
carte réseau USB, votre ordinateur doit étre
compatible avec la norme USB 2 High Speed.
C’est le cas de la plupart des portables récents,
mais ce n’est pas systématique, soyez vigilant
au moment de son achat.

Cette fois encore, suivez scrupuleusement les
consignes d’'installation fournies avec la clé
USB.

Les cartes USB (54 Mbps) les moins chéres coti-
tent moins de 30 €.

Carte PCMCIA

La carte PCMCIA est la meilleure solution
pour les portables qui n’ont pas de carte sans
fil intégrée. Elle exige un port PCMCIA libre
sur l'ordinateur.

Son seul inconvénient est que 2 a 3 cm de la
carte sortent de l'ordinateur et que vous devez
donc déplacer ce dernier avec prudence,mais la
carte est bien plus solidement branchée dans le
port PCMCIA que sur un port USB !

Figure 28. Une carte PCMCIA sans fil (D-Link DWL-
G650X), préte a étre enfichée dans le port PCMCIA d'un
ordinateur portable.

Figure 29. Une carte
LINKSYS (WPC54gs).
Des cartes de margues
différentes pourront
fonctionner ensemble,
mais uniquement aux
normes officielles du
WiFi (11 ou 54Mbps).

Le prix des cartes PCMCIA sans fil commence
a environ 40 €.

Le point d’accés

Le point d"accés est le composant clé d’un ré-
seau sans fil. C’est le chef d"orchestre qui dirige
les connexions sans fil. C’est aussi lui qui va
permettre aux machines sans fil de dialoguer
avec un réseau filaire traditionnel. En effet, un
point d’acceés, se branche via un cible Ethernet
a un switch ou a un routeur pour se transfor-
mer en passerelle entre le réseau sans fil et le
réseau Ethernet.

Figure 30. Un
point d'accés sans
fil, qui peut se
connecter a un
routeur par une
prise RJ45.
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La vitesse d"un point d’acces pour le réseau
sans fil sera évidemment de 54 ou 11 Mbps,
comme pour les cartes sans fil disponibles.

Le point d’acces est de plus en plus souvent,
combiné au routeur dans un seul boitier, ce qui
épargne un cable et un port qui peut s’utiliser
pour connecter un ordinateur supplémentaire :

p-Link

Figure 31. Un routeur avec point d'accés intégré (ici, un
D-Link DI-624). Sans fil plus 4 ports Ethernet.

Cette combinaison présente plusieurs avanta-
ges : elle est moins chére et moins volumineuse
que deux composants séparés. Le boitier et le
bloc d’alimentation sont communs, ce qui sim-
plifie le cablage, et vous épargnez une prise.

Internet

- Ordinateurs as |

cbd>d>d><b

.-—"h.
, ™

Routeur avec
point d'accés

‘\-‘-"-.'." i R

Ordinateur
avec carte réseau sans fil

Figure 32. Le point d’accés est intégré au routeur, une
solution plus économique que deux composants séparés.

Si vous avez déja un routeur avec un port local
libre, vous pouvez y connecter un point d’ac-
cés, mais si vous construisez un nouveau ré-
seau, préférez ’option combinant routeur et
point d’acces.

Un point d’acces peut gérer une ou plusieurs
cartes réseau sans fil. Le nombre de clients
(d’ordinateurs) varie selon les modeéles, mais
leur nombre est typiquement de 32. Ca semble
beaucoup plus que les 4 ordinateurs de la plu-
part des routeurs. Mais ce chiffre est tres théo-
rique : la bande passante du point d’acceés est
divisée entre tous les ordinateurs connectés.
Plus il y en a, plus leur part sera petite : la
connexion sera lente et désagréable, voire im-
possible.

Sur ce point, un réseau sans fil differe encore
d’un réseau cablé. Si vous avez un réseau ca-
blé de quatre ordinateurs, deux peuvent com-
muniquer a pleine vitesse sans étre « pertur-
bés » par les autres ordinateurs du réseau. Sur
un réseau sans fil, une seule « conversation »
avec le point d’acces peut avoir lieu en méme
temps. Dans notre exemple, le débit disponible
pour le réseau est réduit de moiti€. Pour un pe-
tit réseau domestique, la différence est prati-
quement insensible.

Mais dans un réseau d’entreprise, c’est un ar-
gument trés important si vous manipulez de
gros fichiers : vous ne voulez pas que vos em-
ployés passent leurs journées a attendre les do-
cuments sur lesquels ils doivent travailler ?

C’est également une raison pour acheter du
matériel fonctionnant a 54Mbps plutot que
1Mbps !

Les points d’acces les moins chers cotitent pour
I'instant (février 2006) environ 40 €.

La portée et la couverture

Un réseau sans fil fonctionne par ondes radio.
Comme n‘importe quelle onde, elle a une por-
tée limitée et une certaine puissance. La puis-
sance dépend de votre matériel. Comme pour
la vitesse, les chiffres annoncés par les fabri-
cants sont des chiffres théoriques. La portée et
la qualité du réseau dépendent de votre situa-
tion concrete.
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La qualité du réseau dépend de la qualité du
signal radio : plus le signal est fort mieux fonc-
tionnera le réseau. Deux choses peuvent poser
probléme :

e La distance
e Les obstacles

Le réseau fonctionne-t-il a l'intérieur ou a
I'extérieur d’un immeuble ? A l'extérieur, un
réseau WiFi peut s’étendre sur plusieurs cen-
taines de metres. Alors que les murs de la mai-
son peuvent diminuer dramatiquement sa por-
tée. Notez que la plupart du temps vous pour-
rez créer un réseau WiFi entre les piéces d'une
maison « standard » récente, et les cloisons
d’un appartement ne poseront normalement
pas le moindre probleme non plus. Par contre,
évitez les murs trop épais, en béton ou en pier-
res, ou encore les infrastructures en acier :
grosses poutrelles, etc.

En clair, si vous habitez dans un chateau mé-
diéval (ou, comme un ami, dans une maison en
pierres de taille datant du XVIlle siecle),
n’espérez pas relier vos oubliettes, transfor-
mées en un bureau high-tech, avec votre gre-
nier : aucun réseau WiFi ne pourra passer a
travers vos (épais) murs de pierres.

Le nombre d’étages a traverser est également
un obstacle. Tout comme le mobilier : ne placez
pas le point d’acces derriére une commode en
bois massif ou dans une étagére métallique.

Si votre bureau est dos a la cuisine, de votre c6-
té du mur évitez de placer le routeur ou le
point d’acces juste derriere le four a micro-
onde : dans « four a micro-ondes », il y a « on-
des », comme votre réseau sans fil.

Comme je le disais, les murs des logements
modernes laissent passer le signal radio. Vous
l'aurez deviné, cela signifie que votre réseau
WiFi ne s’arréte pas a la limite des murs de vo-
tre maison ou de votre appartement : il passe
chez vos voisins et réciproquement !

Choisir un réseau sans fil

Gﬁﬂﬂm“hhhﬁmw— ous 4

dl-h

(1 '3)
¥, mﬂllm
T Mlmetae

i Réseau sans fil séoisé
bossenfi

| Gin i Riésem sans il séosisé

| ((?))
flemare010

1 D))
i. i Réseau sons fil sbarisé
) Wamedeo_oStc

“i | Risom s i sécarsé

Figure 33 quelques-uns des réseaux que je capte depuis
mon appartement.

Ceci démontre l'importance de sécuriser votre
réseau sans fil pour éviter que les petits
curieux viennent voir ce que vous avez sur le
réseau.

Les cloisons ne poseront pas de probléemes, les
murs récents non plus. Mais, n’espérez pas non
plus utiliser un réseau sans fil s'il doit passer a
travers de trop nombreux murs.

La régle est simple : limitez les obstacles autant
que possible.

Pour améliorer la qualité du signal du ré-
seau, certains points d’accés peuvent étre
équipés d'une plus grande antenne ou de
boosters (amplificateurs). Il est aussi pos-
sible d’utiliser des amplificateurs ou des
antennes directionnelles qui concentrent le
signal. Ou encore de contourner les gros
obstacles a I'aide d’un réseau filaire tradi-
tionnel.

Au débit le plus élevé de 54 Mbps, la portée
théorique a l'intérieur d’un batiment va jusqu’a
100 metres dans toutes les directions. A
'extérieur, la portée maximum est de 400 me-
tres. Cela dans des conditions optimales.
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Rien ne vous garantit que tout fonctionne com-
me prévu. Si vous voulez monter un réseau
sans fil et que vous avez des doutes sur la por-
tée, testez d’abord l'équipement dans
I’environnement ot il sera utilisé.

CPL ou WiFi ?

Le courant porteur en ligne

Qu’est-ce que c’est ? C’est le réseau le plus ré-
pandu dans nos demeures : le cablage électri-
que, tout simplement !

Le CPL (ou HomePlug) permet de transformer
instantanément ce vaste réseau cablé en réseau
informatique pour I’échange de données. C’est
intéressant si vous voulez connecter un ordina-
teur loin du reste du réseau cablé sans percer
de trous dans les murs pour y faire passer des
cables, ou si vous ne voulez pas ou ne pouvez
pas utiliser le WiFi. C’est aussi une bonne solu-
tion pour contourner les obstacles qui limitent
un réseau sans fil : mur épais, par exemple.
Placez un adaptateur CPL connecté au réseau
sans fil d’un coté du mur, et la méme chose de
I’autre. Et c’est bon. Evidemment, cela repré-
sentera un surcott non négligeable. Comptez
entre 50 a plus de 100 euros par adaptateur. Il
existe également des kits, qui sont plus acces-
sibles.

Un adaptateur ressemble a un petit transfor-
mateur qui se branche sur une prise électrique :

Figure 34. La piéce
de 1 euro vous donne
une idée de la
dimension de ce
modele. Modeéle
Celektron.

Comme vous le voyez, cette grosse prise est
équipée d'un connecteur R]45 et, invisible sur
la photo, de l'autre c6té, il y a une prise électri-
que male standard. Vous branchez le boitier
dans une prise électrique, vous connectez un
cable Ethernet jusqu’a I'ordinateur et (apres
avoir installé les pilotes), votre ordinateur uti-
lisera votre cablage électrique comme réseau
pour échanger les données.

Une seconde prise CPL doit étre connectée a
un autre ordinateur du réseau pour que le dia-
logue puisse avoir lieu, bien entendu.

Vous pouvez utiliser plusieurs HomePlugs,
par exemple un dans la cave et un autre au
deuxiéme étage, tous deux connectés a un or-
dinateur, qui « dialoguent » avec un troisiéme
connecté a un routeur et au reste de votre ré-
seau.

Iy a des limites :

e La vitesse théorique maximum de transfert
varie entre plus ou moins 10 Mbps et 85
Mbps. Les vitesses maximales ne sont dis-
ponibles qu’entre du matériel de méme
marque et de méme gamme. Cette vitesse
théorique est divisée entre toutes les unités
connectées au réseau. Cela ne devrait pas
poser de probléme pour surfer sur Inter-
net, ni pour un petit réseau domestique ou
bureautique.

e Si votre installation électrique est médio-
cre, le réseau sera médiocre.

e Comme pour le WiFi la distance entre les
machines ne doit pas étre trop importante.
N’espérez pas vraiment utiliser le CPL
pour des ordinateurs branchés aux deux
extrémités d'un hangar de plusieurs cen-
taines de métres.

Vous trouverez plus d’informations et un choix
de matériel sur le site « réseau direct » :
http://www.reseaudirect.com

Notez aussi le site http://www.cpl-france.org qui
regroupe des dossiers, des actualités, un fo-
rum, etc. sur cette question.

Figure 35. Un
HomePlug de la société
Amitech.
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Rassurez-vous, un circuit empéche les 220 V
du réseau électrique d’atteindre votre ordina-
teur !

: Lucmmummnmmmmm
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Figure 36. Un onglet du programme de configuration
d'un HomePlug.

Les données transportées par les cables électri-
ques restent dans l’enceinte de la maison et ne
passent pas a l'extérieur. Du moins en théorie :
je me suis amusé a essayer des boitiers CPL
avec mes voisins de palier (et des autres paliers
dans I'immeuble) et nous avons pu nous
connecter ! C'est sympa, mais pas forcément
rassurant. Personne n‘a pu déterminer si c'était
lié a 'installation électrique de notre immeuble
(début années 70), ou un défaut du systeme
CPL.

Un programme de configuration livré avec les
HomePlug permet d’améliorer la sécurité.

Comme vous le voyez, il y a plusieurs fagons
de construire un réseau et c’est une excellente
chose d’avoir le choix. Selon vos contraintes
vous pourrez utiliser l'une ou l'autre des tech-
nologies, voire toutes. Personnellement,
j'utilise un réseau cablé pour mes machines de
bureau et les imprimantes (qui ne bougent ja-
mais) et le WiFi pour les machines portables ou
les PDA.,

J’ai essayé avec beaucoup de satisfaction le
CPL et je sais que je 1'utiliserais si mon réseau
sans fil était bloqué par un obstacle quel-
conque, mais ce n’est pas le cas dans mon petit
appartement parisien dont les murs sont en
papier, ou presque ©.

Autres composants

Les réseaux servent d’abord a connecter des
ordinateurs, mais il existe d’autres composants
qui peuvent bénéficier d’une mise en réseau, et
il en apparait chaque jour de nouveaux.

Le serveur d’'imprimante

Un serveur d’imprimante permet de connecter
directement I'imprimante au réseau. C’est tres
utile si vous souhaitez partager une impri-
mante sur le réseau sans laisser allumé un or-
dinateur pour la contrdler. Le serveur d'impri-
mante est un simple boitier plus ou moins so-
phistiqué qui remplacera avantageusement un
ordinateur pour rendre 1'imprimante accessible

€n permanence :

Figure 37. Port parallele d'un coté, port Ethernet de
Pautre.

Je I'ai déja signalé plus haut, il existe éga-
lement des imprimantes « réseau », équi-
pées de leur propre connectique réseau
(Ethernet ou sans fil). Le serveur n’est pas
| utile dans ce cas, du moins pour une utili-
| sation domestique ou pour un petit réseau
de PME 5

Les serveurs d’'imprimante sont dlspombles en
version cablée et sans fil. Certains routeurs
sont combinés avec un serveur d'imprimante
et équipés d'un port parallele et d'une ou de
plusieurs prises USB :
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Figure 38. Un serveur d'imprimante sans fil (D-Link
DP-G321) équipé d'un port parallele et de deux prises
LISB.

Je n’examine pas ces composants.

Le lecteur multimédia numérique

La plupart des cartes graphiques sont équipées
d’une sortie TV qui, au moins théoriquement,
permet d’afficher I'image de l’ordinateur sur
un écran de télévision. Le résultat est rarement
bon et exige la connexion de plusieurs cables.
Plus ces cables sont longs, moins la qualité de
'image et du son est bonne.

L’alternative consiste a utiliser un lecteur mul-
timédia numérique, cablé ou sans fil. Par
exemple, le D-Link DSM 320 de la figure sui-
vante peut s'utiliser a la fois dans un réseau
cablé et sans fil.

Figure 39. Un lecteur multimédia numérique (D-Link
DSM-320), qui peut controler un ordinateur a distance,
afficher l'image sur un écran de télévision ou diffuser des
fichiers son par un amplificateur.

Le lecteur multimédia numérique ressemble a
un lecteur standard vidéo/son (lecteur de
DVD ou amplificateur), et il se connecte a
I'appareil de télévision et/ou I"amplificateur
par des cables standard Péritel ou S-VIDEO.

Figure 40. Le lecteur multimédia numérique est équipé de
toutes les prises audio et vidéo nécessaires : S-VIDEO,
composite et Péritel. La prise de droite sert a la connexion
au réseau cablé, et une antenne se monte sur la prise de
gauche quand le lecteur fonctionne en réseau sans fil.

A un autre endroit de la maison, un ordinateur
sert de serveur et il suffit, a I’aide de la télé-
commande du lecteur multimédia, de sélec-
tionner des fichiers a regarder ou a écouter.

Les prix des lecteurs multimédias numériques
commencent a environ 200 €.

Cable Péritel/S-VIDEO/
composite

(" Lecteur multimédia numérique )
i
o [—[I 10

F : ]- un::nm]

—

- - )
Cableréseau” p, teur/Point d'accés

Figure 41. Une solution élégante sans trop de cibles. Les
lecteurs multimédias peuvent aussi se connecter @ un
réseau cablé.

Sur le serveur, un ou plusieurs dossiers sont
créés pour les fichiers multimédias a diffuser,
le systtme de menus du lecteur donne acces a
toute une série de fonctions. Si les fichiers mu-
sicaux sont répartis par catégorie sur le ser-
veur, le menu permet de choisir précisément le
type de musique souhaité :
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Figure 42. Sélection de morceaux musicaux par catégorie.

De la méme maniere, on peut choisir les fi-
chiers vidéo :

VIDED

Figure 43. Sélection de clips vidéo,

A I'affichage de photos, le lecteur peut afficher
diverses informations :

Figure 44, Le lecteur multimédia peut afficher des i ifor-
mations sur l'image, telle que sa taille et sa profondeur de
couleur.

Disques durs

Les disques durs peuvent aussi se connecter a
un réseau sans ordinateur. Il y a deux métho-
des : ajouter un contrdleur réseau a un disque
dur ou acheter un modéle prévu pour fonc-
tionner en réseau.

Figure 45. Un disque dur Iomega équipé d'un connecteur
Ethernet. Il se branche directement sur un routeur ou un
switch. Existe en 160, 250 et 400GB.

Le disque réseau a un énorme avantage. Si
vous partagez un disque dur sur un ordina-
teur, cet ordinateur doit étre allumé pour que
les fichiers soient accessibles. Avec un disque
en réseau, ils seront toujours disponibles pour
tous les ordinateurs du réseau. Un disque ré-
seau est indépendant : tout le monde peut y
accéder sans ralentir le pauvre ordinateur qui
devrait partager les fichiers.

Figure 46. Un controleur de disque dur sans fil. Ici, un
D-Link DSM-G600).

Equipement sans fil pour consoles de jeux
Certaines consoles de jeux possédent une prise
réseau (R]J45) permettant de les connecter a un
réseau cablé. Par défaut, elles ne peuvent pas
se connecter a un réseau sans fil.
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Figure 47. Un adaptateur (D-Link DGL-3420) permet-
tant @ une console de jeux de se connecter a un réseau
sans fil.

Pour cela, vous pouvez utiliser un adaptateur
connecté a la prise réseau RJ45 de la console de
jeux, permettant a la console de fonctionner
sans fil. Je n’en parlerai pas non plus.

PDA

Certains PDA (Personal Digital Assistant) sont
équipés d’une connectique mobile WiFi et/ou
Bluetooth. Si votre PDA en est dépourvu, peut-
étre est-il compatible avec ces cartes ?

Figure 48. A gauche, une carte SD de Sandisk WiFi avec
en prime 256 Mo de RAM. A droite, une carte réseau CF
sans fil de Cisco.

Dans le petit monde des PDA, les choses sont
un peu moins faciles qu’avec les ordinateurs
traditionnels. Le matériel n’est pas toujours
trés compatible d’une marque a l'autre (Palm
et PocketPC, par exemple), voire au sein d'une
méme gamme. Le plus simple est de consulter
les groupes d’utilisateurs sur Internet pour sa-
voir si votre matériel peut fonctionner en ré-
seau, et comment.

Quel équipement utiliser ?

Je vais essayer de répondre a quelques-unes
des questions que vous pouvez vous poser au
moment de créer votre réseau :

J'ai un ordinateur portable, et je veux le connecter a
une liaison Internet haut débit.

Si votre portable n’a pas été livré avec une
carte réseau sans fil, utilisez une carte PCMCIA
sans fil, ou éventuellement une carte réseau
USB, et un point d’acces/routeur que vous
connecterez au modem haut débit.

J'ai déja un réseau cablé avec un routeur, et je vou-
drais y connecter mon nouveau portable avec carte
réseau sans fil intégrée.

Procurez-vous un point d’acces et connectez-le
a votre routeur. Un point d’acces indépendant
colite presque autant quun routeur avec point
d’acces intégré. Comparez les prix avant
l’achat, il est peut-étre plus intéressant de
changer complétement de routeur ?

Pour vous assurer sur l’avenir, le point d’acces
doit avoir une vitesse de transfert de 54 Mbps,
méme si la carte réseau sans fil de votre porta-
ble ne tourne qu’a 11 Mbps.

J'ai déja un réseau sans fil de 11 Mbps avec point
d'accés, et je souhaite y connecter un nouvel ordi-
nateur.

Le nouvel ordinateur doit étre équipé d’une
carte réseau sans fil. Achetez une carte de

54 Mbps pour étre assuré sur Iavenir. La diffé-
rence de prix entre les cartes de 11 Mbps et
celle de 54 Mbps est négligeable, et les cartes
de 54 Mbps peuvent aussi tourner a 11 Mbps.

J'ai un réseau sans fil de 11 Mbps et je souhaite le
faire passer a 54 Mbps.

C’est impossible sans acheter de nouveaux
composants 54 Mbps.

Je veux créer un réseau, mais je ne prévois pas de
réseau sans fil pour l'instant, peut-étre plus tard.
Considérez I'achat d’un routeur avec point
d’acces intégré de 54 Mbps, pour étre assuré
sur I’avenir. La différence de prix entre les rou-
teurs avec ou sans point d’acces est tres petite.
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Idéalement, pour des raisons de sécurité cher-
chez un modele dont le module sans fil puisse
étre désactivé : ga évitera que votre réseau fi-
laire soit « espionné » par d’autres utilisateurs
équipés de cartes réseau sans fil.

J'envisage d'acheter un ordinateur portable. Dois-je
en acheter un avec ou sans carte réseau sans fil ?
Franchement ? Sauf dans certaines sociétés,
pour des questions de sécurité informatiques,
la question ne se pose pas. Votre ordinateur se-
ra prét a se connecter a n‘importe quel réseau
sans fil, si vous en créez un jour ou la ot bien
la o1 vous vous déplacez. La plupart des ordi-
nateurs portables équipés d"une carte sans fil
disposent aussi d'un port Ethernet, vous serez
donc prét dans tous les cas a bénéficier d'un
réseau. Si vous en avez la possibilité, achetez
un modele équipé d"une carte sans fil.

Quelle marque acheter ? Un prix plus élevé est-il
une preuve de qualite ?

A vous de décider quel produit vous voulez
acheter. En principe, les composants de toutes
les marques sont compatibles, mais vous trou-
verez peut-étre des offres intéressantes si vous
achetez plusieurs composants a la fois, par
exemple une carte réseau avec point
d’acces/routeur.

Je ne sais pas si le prix seul garantit la qualité,
mais les produits de marque connue sont sou-
vent un peu plus chers. Si vous achetez des
produits de marque connue, vous avez de
meilleures chances de trouver de nouveaux pi-
lotes quand vous en aurez besoin.

N’oubliez pas que les composants que vous
achetez doivent pouvoir survivre a la pro-
chaine version de Windows.
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Configurer le réseau

Installer les cartes

Les composants s'installent de la méme ma-
niére, que ce soit pour un réseau filaire ou sans
fil, soit sur un port USB, soit sur un port P
ou PCMCIA.

Installer une carte USB

Suivez trés scrupuleusement la procédure
d’installation de la carte USB détaillée dans le
guide qui I'accompagne. 5i vous ne suivez pas
la procédure a la lettre vous risquez
d’éprouver de nombreux problemes !

L’installation elle-méme est simplissime : vous
branchez la prise USB dans le port USB. Rien a
ouvrir.

Installer une carte externe PCMCIA

La plupart des portables disposent au mini-
mum d'un emplacement PCMCIA, générale-
ment placé sur le c6té gauche ou droit.

Insérez la carte dans le bon sens et ne forcez
pas, car vous risquez de tordre les connecteurs
du portable qui serait alors bon pour un retour
(prolongé) au service apres-vente.

Installer une carte PCI

C’est la manipulation la plus complexe, car
vous devez ouvrir le boitier de votre ordina-
teur de bureau. Cela demande quelques pré-
cautions.

Avant de I'ouvrir, débranchez le PC. Mettez-le
sur OFF et débranchez la prise d’alimentation
électrique. Patientez quelques instants pour
laisser les éventuelles charges résiduelles se
dissiper des circuits.

! Attention ! Un ordinateur est bourré
d’électronique. Vous devez donc vous dé-
charger de votre électricité statique avant
de toucher les composants internes, au
risque de 'endommage gravement !

Si vous n’étes pas rassuré a I'idée de faire
cela vous-méme, demandez a un techni-
cien informatique qualifié.

1l existe des bracelets dédiés qui permettent
d’éliminer I’électricité statique :

Figure 49. Bracelet anti électricité statique.

Vous pouvez aussi toucher une masse métalli-
que reliée a la terre. Ne travaillez pas sur de la
moquette qui est une véritable bombe a électri-
cité statique.

Ouvrez votre ordinateur en dévissant les vis
ou, si vous avez de la chance, en déclipsant
simplement le systeme de fermeture du capot.
La carte mére se trouve au fond, c’est la grande
plaque pleine de circuits imprimés. Sur la carte
mere, repérez un port PCI libre. Ce sont des
rectangles blancs :
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Figure 50. Ici, vous voyez deux ports PCI libres.

Juste en face d'un port libre, avant de placer la
carte, vous devez enlever le volet de protec-
tion :

Figure 51. Dévissez et prenez garde a ne pas faire tomber
la vis sur les circuits de la carte mére, Prenez votre
temps.

Placez ensuite la carte dans le port PCI en ap-
puyant fermement. La carte doit s’emboiter a
fond. Vissez-la sur le coté. Une fois fixée, vous
pouvez brancher le cable sur le connecteur de
la carte :

Figure 52. Une carte Ethernet reliée a un cable, a Uarriére
d'un PC de bureau.

Rallumez le PC. Si la carte est équipée de dio-
des lumineuses, elles devraient commencer a
clignoter. La carte est bien branchée ? Ok. Etei-
gnez a nouveau le PC, débranchez-le du sec-
teur et cette fois refermez la tour.

La procédure est généralement (je me répéte :
lisez la documentation) la méme pour une
carte sans fil, mais faites attention a la fagon de
l'insérer sil y a une antenne externe.

Installer les pilotes

Apres le branchement d"une carte réseau (et
apres redémarrage du PC dans le cas d'une
carte PCI), l'assistant détection de nouveaux
matériel se met en route. Suivez simplement
les instructions fournies dans le guide
d’installation de votre carte.

De nombreuses cartes sont reconnues automa-
tiquement par Windows. Vous pouvez le lais-
ser faire. Pour d’autres, il vous demandera
d’installer les pilotes fournis sur CD.

Pourtant, méme si Windows reconnait la carte,
je vous recommande ensuite d’installer les pi-
lotes fournis par les fabricants, car ils seront
généralement plus performants. Pour aug-
menter vos chances, si c’est possible, téléchar-
gez la version la plus récente des pilotes de vo-
tre matériel sur le site web de chaque fabricant.

Réseau Ethernet

Une fois le matériel et les pilotes installés, il
reste a configurer le réseau lui-méme : faire
que vos ordinateurs puissent se voir.

Configuration automatique

Par défaut, sous Windows XP, un réseau
Ethernet n’a pratiquement pas besoin d’étre
configuré.

Connectez simplement deux ou plusieurs or-
dinateurs par un cable Ethernet a un switch ou
un routeur et allumez-les. Aprés quelques ins-
tants, le réseau devrait fonctionner tout seul.

Vous aurez uniquement besoin de configu-
rer le partage des lecteurs et des imprimantes.
Voyez le chapitre Partager les ressources plus
loin. Et, éventuellement, la connexion Internet
du routeur.
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Passez directement au chapitre concerné. Si
vous voulez vérifier votre réseau avant de pas-
ser au partage, lisez la section Tester le réseau ci-
dessous.

Configuration manuelle

Dans certains cas, il sera nécessaire de faire ce
travail a la main, par exemple pour vous
connecter a un réseau qui n’utilise pas le
DHCP pour attribuer les adresses IP de facon
dynamique.

' Ne vous amusez pas avec ces réglages si
vous n’en avez pas besoin, I'attribution
Apnamigua fanatinane dane la plupart des
cas et est bien plus simple a utiliser. .

Je vais décrire le cas d'un réseau Ethernet de
deux ordinateurs utilisant un cable croisé et
des adresses IP fixes. Cela sera valable aussi
bien pour un réseau utilisant un routeur ou un
switch sans DHCP, que pour un réseau sans fil.
Dans le cas du réseau sans fil il y a des étapes
de configuration supplémentaires pour faire
fonctionner le réseau, voyez la section qui lui
est consacrée.

Je suppose que les cartes sont déja installées et
reconnues par Windows XP.

Branchez le cable croisé entre les deux ordina-
teurs. Il n’y a pas moyen de se tromper de sens.
Sur le premier ordinateur, allez dans démarrer |

Panneau de configuration | Connexions réseau
et Internet | Connexions réseau :

l % Assistant Configuration réseau

Connexions réseau

Pare-feu Windows

Faites un clic droit sur votre connexion Ether-
net et choisissez Propriétés dans le menu
contextuel :

B8 Connexion au réseau local
[’:1’] Connexion n Désactiver
A Connexion 1 ~ Statut

Quelle carte est la bonne ? En plus du nom qui
accompagne 1'icone, observez son dessin : une
carte sans fil affiche un petit logo qui ressemble
a une onde radio :

9" Connexion réseau sans Fil

&Cormadmaurésmbcdi M@'

Une carte Ethernet affichera un petit tuyau. Si
vous avez plusieurs connexions cablées, elles
seront numérotées. Notez que la Connexion
1394 indique simplement que vous disposez
d’une carte FireWire dans votre ordinateur.

Dans l'onglet général des Propriétés de la
carte, affichez la ligne Protocole Internet
(TCP/NP):

4 Propriétés de Connexion au réseau local

Description é

- PPN EJ S N AN
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Sous Windows XP, cette ligne doit étre pré-
sente dans la liste. Si par exception vous ne la
trouvez pas, cliquez sur Installer et choisissez-
la dans la liste. Vous aurez peut-étre besoin du
CD d'installation de Windows XP.

Cliquez sur Propriétés pour afficher ses para-
metres :

Propriétés de Protocole Internet (TCP/IP)

| Génbl | Contguoton omatve|

Les paramétres IP peuvent Stre déterminés automatiquement si votre
| réseau le permet. Sinon, vous devez demander les paramétres IP
| appropriés & volie administrateur réseau.

|

| (D 0bteni une adresse IP automatiquement

| ) Utikser l'ackesse IP suivante :

() Dbtenir les adiesses des serveurs DNS automatiquement
() Utikiser 'adresse de serveur DNS suivante :

(o) (i )

Comme vous le voyez, elle est réglée par dé-
faut pour recevoir I'adresse de fagon dynami-
que. Cochez simplement l'option Utiliser
'adresse IP suivante et remplissez les deux
champs comme ceci :

() Obtenir une adresse IP automatiquement
(@ Utiliser l'adresse IP suivante :

Adresse IP:

Masque de sous-réseau :

Passerelle par défaut :

Laissez le troisieme champ vide, il n’est pas
utile dans le cadre de notre exemple. Validez
pour revenir a la fenétre de la carte elle-méme.
Cliquez ensuite sur Fermer pour enregistrer les
modifications. Je vais vous donner quelques
explications sur ce que vous venez de faire.

Les adresses IP et le masque de sous réseau

Il est inutile de comprendre en détail le fonc-
tionnement de TCP/IP pour utiliser des adres-
ses IP fixes dans votre réseau. Mais vous devez
au moins avoir une idée de ce que c’est et de ce
que vous avez le droit de faire.

L'adresse IP c’est cette suite de numéros sépa-
rés par des points. Chaque ordinateur du ré-
seau (dans I'exemple, il y aura deux ordina-
teurs) doit en avoir une différente. Mais diffé-
rente comment ?

Vous devez faire varier les chiffres de la qua-
trieme (éventuellement de la troisieme) zone,
entre 1 et 254 comme ceci :

192.168.0.1
102.168.0.10
192.168.0.254

Vous étes libre de choisir n"importe quel chif-
fre compris dans cette limite. La partie 192.168
ne doit pas étre modifiée, elle indique qu'il
s‘agit d"un réseau local.

Notez cependant qu’il existe d'autres plages de
valeurs autorisées dans un réseau local, mais
cela sort du cadre de ce cahier : si vous devez
vous connecter a un réseau d’entreprise,
I"administrateur vous dira quelle plage utiliser
de toute facon. Si vous avez le choix, utilisez
les valeurs que j'indique, ca marchera trés bien.

Le masque de sous réseau n’est pas le nom
d’un « justicier masqué qui signe son nom a la
pointe de » ... Hum, je m’égare. Le masque de
sous réseau, donc, permet de limiter le do-
maine d’activité d'un ordinateur, dans les
grandes lignes. Pour que votre réseau local
fonctionne normalement, retenez simplement
que les ordinateurs doivent tous utiliser le
méme masque de sous réseau. Il ne faut pas
changer sa valeur sur aucun ordinateur. Utili-
sez 255.255.255.0 qui est le plus répandu pour
un réseau local.

Le second ordinateur

Faites la méme manipulation sur le second or-
dinateur, mais n’oubliez pas de lui donner une
autre adresse IP, par exemple : 192.168.0.2.
N’oubliez pas d’indiquer le masque
255.255.255.0.

Validez.
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Tester le réseau

Pour vérifier que le réseau fonctionne, avant

méme de partager des ressources, vous allez

découvrir les joies de la ligne de commande !

' Cet outil est fonctionnel dans tous les ty-
pes de réseau, y compris un réseau sans

fil.

Allez dans démarrer | Exécuter et tapez cmd
puis appuyez Entrée. Vous démarrez la
Console de Windows.

C:\WINDOWS\system32\cmd.exe

La console permet de taper des commandes.
Essayez en tapant ipconfig et appuyez sur
Entrée :

La commande ipconfig, affiche 1’adresse IP de
votre ordinateur, plus exactement de chaque
carte de l'ordinateur si vous en avez plusieurs
qui sont activées en méme temps. Ici iln'yena
qu’une et elle affiche bien l'adresse IP et le
masque de sous-réseau que vous venez
d’attribuer a votre ordinateur. Si I'adresse n’est
pas la méme que celle que vous avez tapée,
est que la configuration n’est pas bonne. Re-
commencez alors 1'étape précédente.
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Tapez une autre commande :

ping 192.168.0.1

Remplacez l'adresse IP par celle que vous avez
définie sur l'autre ordinateur, bien entendu, et
appuyez sur Entrée :

Pas de panique, ces lignes indiquent simple-
ment qu’un signal a été envoyé a l'autre ordi-
nateur et qu'il a répondu dans un certain délai.
Cela signifie que le réseau est opérationnel.
Bravo ! Vous pouvez passer au chapitre qui
explique la partage des ressources.

Recevez-vous ce message-ci ?

1l indique que les signaux n‘ont pas requ de ré-
ponse. Le réseau ne fonctionne pas correcte-
ment. Vérifiez I’adresse IP du second ordina-
teur, vérifiez aussi le cablage. Si vous avez ins-
tallé un pare-feu logiciel sur vos ordinateurs,
éteignez-le.

Supprimer les adresses IP fixes

Dans les propriétés de la carte, cochez a nou-
veau 'option Obtenir une adresse IP
automatiquement.
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Réseau sans fil avec point
’ h
d’'acces

Pour créer un réseau sans fil, vous devez
connecter au minimum deux ordinateurs, ou
un ordinateur et un point d’accés lui-méme re-
lié a un modem ou a un réseau filaire tradi-
tionnel. Le cas le plus probable sera la
connexion d‘un ou de plusieurs ordinateurs a

un point d’acces directement intégré dans un
routeur.

Une fois cette configuration effectuée, vous
devez vérifier que la connexion sans fil fonc-
hionne et alors seulement vous occuper des
questions de sécurité du réseau sans fil : le
cryptage, expliqué au chapitre sur la sécurité.
Vous devez sécuriser votre réseau.

Emplacement du point d’accés
L’emplacement du point d’accés dépend entie-
rement de I’environnement physique. La plu-
part des points d’accés peuvent se monter sur
un mur ou se poser sur un meuble. Essayez
toujours de le placer le plus haut possible. Les
antennes peuvent étre orientées pour obtenir
les meilleures conditions d’envoi et de récep-
tion. Essayez si la qualité du signal ne se révele
pas idéale. Certains points d’acces peuvent mé-
me étre équipés d’antennes supplémentaires,
¢a peut faire une grosse différence.

Si vous envisagez de fixer le point d’acceés au
mur, attendez d’avoir testé la qualité de votre
réseau dans toutes les piéces ! Ca vous évitera
de faire des trous dans le mur pour rien si
I'emplacement ne se révele pas le meilleur.

Pour tester le réseau, I'idéal est d"utiliser un
portable et de vous déplacer dans les différen-
tes piéces qui devront étre connectées et de vé-
rifier la force du signal (voyez plus loin).

Connexion du matériel

Avant tout, lisez la documentation ! Je ne le
répéterai jamais assez. L'installation d"un point
d’acces exige de suivre a la lettre les consignes
du fabricant. C’est encore plus important si vo-
tre point d"accés est aussi un routeur et un
modem ADSL intégreé !

Si vous le faites tout ira bien, autrement prépa-
rer vous a une belle crise de nerfs et a vous ar-
racher pas mal de cheveux. Avant de vous lan-
cer dans |'opération, assurez-vous que vous
avez bien mémorisé la procédure, répétez les
différentes étapes.

Pour configurer un point d’acces, vous devez
généralement y accéder via un.... Cable ! Je
sais, ¢a surprend et cela suppose que votre or-
dinateur dispose d"une carte Ethernet ! La plu-
part des fabricants livrent leur point d’acces
avec un petit cable Ethernet, mais pas tous.
N'utilisez pas 1’acces WiFi si la documentation
vous recommande de passer par le cable.

Dans les lignes qui suivent, je vous décris
la marche 2 suivre avec mon point d’acces
D-Link DI-524. La configuration varie
d’une machine a l'autre, mais le principe
est identique. Suivez toujours la documen-
tation fournie si elle différe de ce que je
décris.

1. D'abord, débranchez tout : votre modem,
éteignez votre ordinateur et ne branchez
pas encore le point d’accés.

2. Connectez un cdble Ethernet entre le mo-
dem et le point d’acces.

3. Connectez le cable Ethernet entre le point
d’acces et l'ordinateur qui servira a le
configurer.

4. Allumez le modem et attendez que la
connexion soit effective (sur une Freebox,
le modem doit afficher I’heure).

5. Allumez ensuite le point d’accés en le
branchant sur le secteur.

6. Enfin, allumez I’'ordinateur.

En vous référant a la documentation des diffé-
rents composants, vérifiez que le modem et le
point d’acces sont opérationnels. Si ce n’est pas
le cas, rien ne fonctionnera : recommencez les
branchements a zéro.

Premiére configuration

Une fois la connexion physique établie, vous
devez configurer le point d'acces. Cela se passe
généralement via votre navigateur web. La en-
core... consultez votre documentation.
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Tapez l'adresse de la page d'administration :

[ http:f}192.168.0.11 |
Figure 53. C'est souvent cette adresse, mais ¢a peut
changer.

Vous devrez donner un login et/ou un mot de
passe qui sont indiqués dans la doc ou au dos
de l'appareil. Ensuite, vous accédez a un assis-
tant :

L’interface est trés souvent en anglais, c’est re-
grettable. Repérez un lien ou un bouton conte-
nant le mot Wizard, c’est assez évident lors de

la premiere connexion, il apparait au milieu de
la page sur ce modele D-Link :

R R W, RS R P B

Status

" Home Fadvanced Tools

B o B S I S e T ST T e

F-.H:;.‘f. "-.f'.’.i..tm d

The DI-524 is an Ethernet Broadband Router ideal for home nej
business networking. The setup wizard will guide you to config
connect to your ISP (Intermet Service Provider). The DI-524’s e4
you to have Intemet access within minutes. Please follow the ¢
by step to configure the Di-524.

L’assistant réalisera différentes opérations se-
lon le type de votre point d’acces. Vous n'avez
pas d’assistant, passez au point suivant Cornfi-
gurer le réseau sans fil.

Dans mon cas, je ne tape rien dans Old
password car ce point d'accés n'en a pas par dé-
faut. Cliquez sur Next.

11 est essentiel de changer le mot de passe
par défaut. En effet, n'importe qui peut
trouver le mot de passe par défaut de vo-
tre point d’acces directement sur le site du
fabricant, en téléchargeant la version élec-
tronique du mode d’emploi ou en deman-
dant a gauche ou a droite. Vous devez dé-
finir un mot de passe personnel que vous
ne donnerez a personne, de fagon a inter-
dire aux autres utilisateurs de modifier
votre réseau. Vous seul devez pouvoir
modifier les réglages de votre réseau et
routeur point d’acces.

La fenétre confirme le changement, cliquez
pour continuer :
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J'ai ensuite dii retaper le nouveau mot de
passe.

Choisissez votre zone horaire (La France et la
Belgique sont a GMT+1) et cliquez sur Next.
L’assistant essaye ensuite de configurer ma
connexion a Internet:

Vous verrez peut-étre cette fenétre :

Ne changez rien sauf si votre FAI vous a de-
mandé¢ de le faire. Cliquez sur Next.

Ici vous commencez la configuration du réseau
sans fil. La premiére chose a faire c’est de lui
donner un nom. C’est ce nom qui sera affiché
quand vous essayerez de vous y connecter par
la suite :

Un réseau sans fil doit donc avoir un nom et ce
nom doit étre unique. C’est-a-dire que vous ne
pouvez pas utiliser le méme nom que le réseau
sans-fil de votre voisin ou que celui du dépar-
tement voisin du votre au bureau.

Ne modifiez pas la valeur de Channel, elle de-
vrait étre correctement configurée.

Vérifiez que toutes les options de cryptage sont
désactivées (WEP Encryption, ou quelque chose
Encryption ou WPA doivent étre placées sur
Disable ou Disabled ou None, etc.). Cliquez sur
Next.

Aprés un redémarrage automatique du point
d’acces, le réseau est configuré.

Tester la connexion Internet

Lassistant a fini, mais ga ne veut pas dire que
vous avez forcément déja acces a Internet. Lan-
cez un navigateur web et essayez d’afficher le
site web de Compétence Micro :

http: X! etencemicro.com

Ga ne marche pas ? Bienvenue au club, malgré
I'assistant, mon acces a Internet n’a jamais vou-
lu fonctionner.

Pas de panique, la gestion des réseaux est un
sujet délicat sous Windows et les connexions
ADSL sont des petites bétes capricieuses. Vos
meilleures armes sont la patience et le calme.
Un simple détail peut tout faire capoter.
Consultez la section Ca ne marche pas, a la fin
de ce cahier. Pour débloquer ma situation, il a
suffi que je renouvelle I'adresse IP du modem
aupres du FAI :

Affichez les parametres du réseau local et
étendu :
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" Home Advanced

ce Infurmation

Firmware Version: V2.02, Mon, Jun 20 2005

LAN S A i e S
MAC Address 00- & o ime e
P Address 182.168.0.1
Subnet Mask 255.255.255.0
DHCP Server Enabled
m ......

MAC Address 0 » & s g &
DHCP Client Connected.
BHCR Renew_| [[DHCP Reiease ]
Remaining Lease Time 167:28°52

Vérifiez dans la zone WAN qu’une ligne indi-
que quelque chose comme DHCP Client Con-
nected. Dans tous les cas, cliquez sur DHCP
Reniew ou quelque chose d’approchant. Cette
action va demander a votre FAI de vous attri-
buer une adresse IP, elle est nécessaire a votre
connexion a Internet. J’ai pu surfer l'instant
d’apres.

Configurer le réseau sans fil

Le réseau par cables Ethernet est déja fonction-
nel : branchez les ordinateurs comme nous
I’avons vu plus haut pour surfer et partager
des ressources.

Si vous utilisez un modem ADSL ou céble,
la configuration devait se faire automati-
quement et vous pouvez déja surfer. Si
vous utilisez un modem traditionnel ou |
' AOL, référez-vous a la documentation de
votre FAI pour connaitre la procédure '
d’installation. Je n‘en parle pas.

Ce n’est pas encore le cas du réseau sans fil.
Vous allez d’abord vérifier que le réseau a été
correctement configuré par 'assistant. Si vous
n’avez pas d’assistant, ce sera le moment de le
configurer manuellement. Ensuite, vous y
connecterez un premier ordinateur sans fil.

Toujours en vous référant a la documentation,
affichez la fenétre d’administration du réseau
sans fil :

D-Link

Detainig et iy (B8 Fropl

Wireless Sefting
These are the wiral

e b gs for the AP(A
: s Network ID(8SID) zetgeist
: i 4 channel 8 =

wipjess

J’en ai déja parlé, vous devez donner un nom a
votre réseau, ce nom est le SSID (Service Set
IDentifier). Ce nom sera envoyé sur les ondes
par votre point d’acces et il sera requ par tous
les ordinateurs équipés d’une carte réseau sans
fil :

Choisir un réseau sans fil

Cliquez sur un élément dans la liste ci-dessous pour vous connec
portée_ ou pour obtenir plus d‘kforgma\:iorls.

! dasein R P

(<?¥)
‘\ Réseau sans fil sécurisé
flemare010

(1))
i ‘i Réseau sans fil sécurisé

(( ? ’) maison
‘;' Réseau sans fil sécurisé
ichase

((i»
'i Réseau sans fil sécurisé
Wanadoo_83e5

| “i’)
’ ‘i Réseau sans fil sécurisé
: ( ¢ ? )) THOMSON

Voila une partie des réseaux sans fil que je
capte autour de mon appartement, leur SSID
est affiché en gras. Mon réseau actuel est le
premier de la liste, je vais en créer un nouveau
pour l'exemple.
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Dans la fenétre de configuration, vous retrou-
vez les valeurs que vous avez déja tapées dans
I'assistant. Si ce n’est pas déja fait, tapez un
nom dans le champ Netword ID (SSID). Je
I"appelle zeitgeist.

| Wireless Settings
These are the wireless settings for the AP{Acce

Network ID(SSID)
Channel

Security

Sur le panneau de configuration, vous voyez
que le point d'acces a déja trouvé un numéro
de canal (channel). Conservez le numéro qui
devrait étre bon.

| Attention, selon les pays, certains de ces

| canaux sont autorisés ou pas. La plupart
 des points d’accés sont correctement ré-

' glés en fonction de I'endroit ot ils sont

i commercialisés, mais lisez soigneusement
- la notice d'information qui les accompa-

i gne.

Dans le champ Security, vous choisissez le type
de cryptage a utiliser. Normalement Aucun ou
Disabled (désactivé) ou Disable ou None, etc.
devrait étre affiché. Cela signifie que n’importe
quel ordinateur équipé d’'une carte WiFi pour-
ra se connecter a votre réseau. Vous devez
crypter le réseau sans fil, mais vous ne pouvez
pas le faire avant d'étre certain que tout fonc-
tionne. Pour I'instant, désactivez les cryptages.

Sauvegardez les modifications en cliquant sur
Save ou Apply ou Appliquer etc.

Premiére connexion

La premiere connexion est la plus longue, car
vous allez devoir valider toutes les options né-
cessaires. Rassurez-vous, les connexions sui-
vantes seront a peu preés instantanées.

C’est aussi la section la plus touffue que vous
aurez a lire. Car Windows XP n’est pas forcé-
ment tres bien organisé quand il est question
de réseau sans fil. C’est probablement un héri-
tage des anciennes versions de Windows.

Avant de véritablement pouvoir configurer le
réseau, je dois m’assurer que nous verrons la

meéme chose et que vous utiliserez les mémes
outils que moi. Il ne faut le faire qu'une seule
fois, mais c’est nécessaire.

Plusieurs éléments peuvent empécher un
réseau sans fil de fonctionner. Pour ne pas
alourdir la description de cette premiére
connexion, j'ai dressé une liste des pro-
blémes que je connais dans la section Ca ne |

marche pas, reportez-vous-y.

Utiliser Windows

La plupart des fabricants proposent leur pro-
pre logiciel de configuration de réseau sans fil.
Je n’ai pas la possibilité de les présenter tous, je
vais donc utiliser le logiciel intégré a Windows
XP qui a l'intérét de bien fonctionner et d’étre
identique sur tous les ordinateurs.

Allez dans démarrer | Panneau de configuration
et choisissez Connexions réseau et Internet :

Choisissez une catégorie |

@5 Apparence et thémes ” Img
L =

Connexions réseau et Internet

5,

Puis cliquez sur Connexions réseau. Vous affi-
chez les cartes réseau installées sur votre ordi-
nateur :

__El_iieij_!pl_:_d ou Internet a haute vitesse

4 & 8

Connexion au
réseau local

Dans mon cas, la seconde icone, celle avec une
antenne et une onde radio, correspond a la
connexion WiFi. La croix rouge indique ici que
la carte est active, mais pas encore connectée a
un réseau, c’est normal.
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Si la carte est grisée, comme la troisieme icone
cela veut dire qu’elle est déconnectée, voyez
plus bas. Pour le moment, faites un clic droit
sur son icone et choisissez Propriétés. Dans la
fenétre qui s’affiche, cliquez sur l'onglet
Configuration réseau sans fil

-4 Propriétés de Connexion réseau sans fil

Geném Conhguration réseaux sans fil | g.,m.

[] Utiliser Windows pour configurer mon réseau sans fil
ésemdumrﬂms:
{ Pour vous connecter, vous déconnecter ou trouver plus i
| dinformations A propos des réseaux sans fl & portée, cliquez
| sur le bouton ci-dessous.

Choisissez Désactiver. Vous débranchez vir-
tuellement la carte, elle apparait grisée apres
quelques instants :

Réseau _I_qi_:_.ja_l__gy_l_nternet a haute vitesse

iConne xion au: Connexion  Connexion 1394
réseau sans Fil

: réseau local :

[Aﬂﬂnhr&emmﬁ_] ;

Ne vous inquiétez de rien sauf de la premiere
option. Utiliser Windows pour configurer mon
réseau sans fil doit étre coché. Cliquez sur OK.

Désactiver/activer une carte

Dans ce qui suit, je suppose que vous disposez
d’un seul ordinateur portable équipé d "une
carte WiFi et aussi trés probablement d"une
carte Ethernet intégrée. Pour plus de simplici-
té, je vous invite a désactiver cette carte Ether-
net. Cette manipulation n’est pas obligatoire,
mais elle limite le risque de s’emmeéler les pin-
ceaux dans les fenétres de configuration quand
on débute. Si vous avez deux ordinateurs, al-
lumez simplement l'ordinateur équipé d’une
carte WiFi. Une fois votre réseau WiFi opéra-
tionnel, si vous le souhaitez vous pourrez réac-
tiver la carte Ethernet.

Allez a nouveau dans démarrer | Panneau de
configuration et choisissez Connexions réseau
et Internet, cliquez sur Connexions réseau.

Faites un clic droit sur l'icone correspondant a
votre connexion Ethernet, dans mon cas c’est la
premiere :

Réseau local ou Internet a haute vitesse

4

hexion 1394

Connexlons de pont

Pour activer la carte, faites 3 nouveau un clic
droit sur son icone et cette fois choisissez
Activer.

Se connecter!

Faites un clic droit sur votre carte WiFi et choi-
sissez Afficher les réseaux sans fil disponibles :

bu Internet a haute vitesse

S———___ S — P
Désactiver
Afficher les réseaux sans fil disponibles

Vous pouvez également les afficher via la barre
des taches :

19:37

mercredi

Faites un clic droit sur cette icone et choisissez
Afficher les réseaux disponibles.

Une fenétre s’affiche et propose la liste des ré-
seaux sans fil disponibles :
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Cholsir un réseau sans fil

Cliquez sur un élément dans la liste d-dessous pour vous connecter & un réseau sans Al &
mmmwum

@ S £
: "I Réseau sons il sécurisé Iﬂﬁ]

j {str) S
! °} Réseau sans fil séourisé wtld)

Wanadoo_83e5

zeitgeist

(D)
B |

Si vous habitez dans un coin tranquille, vous
ne verrez peut-étre rien dans cette liste a part le
nom de votre réseau, mais en ville ce serait tres
étonnant qu'aucun de vos voisins n’utilise du
WiFi.

Comme vous le voyez sur la capture d’écran, je
capte un bon paquet de réseaux en plus du
mien, ils proviennent d’autres appartements de
mon immeuble et de I'immeuble de l’autre coté
de la rue. Vous comprenez 'importance de
protéger le réseau des regards indiscrets...

Vous ne voyez rien du tout ? Cliquez sur
Actualiser la liste, a gauche de la fenétre :

Connexion réseau sans fil

Gestion du réseau

4 Actualiser I liste des réseaux

Patientez quelques instants. Vous devriez au
moins voir le nom de votre réseau sans fil, si-
non allez voir la section Ca ne marche pas.

Wanadoo_83e5

i Réseau sans fil sécurisé

zeitgeist

Mon réseau n'est pas encore sécurisé. C'est normal il est
encore en phase de test.

Sélectionnez le nom de votre réseau dans la
liste et cliquez sur le bouton Connecter en bas
de la fenétre

bosswifi

: (‘?H
'{ Réseau sans Fi sécurisé .ﬂi]
“?}) THOMSON

Confirmez la connexion quand Windows vous
le demande :

Connexion réseau sans fil

Vous vous connectez au réseau non sécuriss “; . Les infi
Mumwmmwmummma
d'autres personnes.

[ Je confirme I demands de connexion | | Annuer |
L

Apres un instant, la liste est rafraichie et votre
réseau apparait a son sommet. Windows vous
informe de ce qu‘il fait :

- Lecture de“;"‘ —
I'adresse réseau [

Patientez :
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Connecté 7'
tlﬂl .

Quand le texte Connecté est affiché, votre or-
dinateur est accepté dans le réseau.

L’état de la connexion
11y a plusieurs fagons de vérifier I'état de votre
réseau.

Observez la petite icone du réseau dans la
barre des taches :

La petite icone a changé de forme, la croix
rouge a disparu au profit d'un signal radio.
Placez le pointeur par-dessus :

Connexion réseau sans il (zeitgeist)
Vitesse : 11,0 Mbits)s

Force du signal : Excellent

Etat : Connecté

B @

Le nom du réseau et sa vitesse apparaissent.
Comme vous voyez cet ordinateur portable est
déja agé, il ne dispose que d’une carte 802.11b
limitée a 11Mbs.

Une autre fagon consiste a double-cliquer sur
cette icone (ou celle qui se trouve dans
démarrer | Panneau de configuration |
Connexion réseau) pour afficher la boite de dia-
logue Etat de connexion réseau :

" Etat de Connexion réseau sans fil

| Général | Support

Connexion
Etat: Connecté
Réseau: zeitgeist f
Durée : 00:14:22 E
Vitesse : 11,0 Mbits/s '[
Force du signal : i““
: i
Activité i
& ‘_F ;

Envoyés —— i Regus

T gy
Paquels : < R 314
[ Propriétés | [ Désactiver | [ Afficher les réseaux sans fil_|
Fermer

La zone Connexion affiche les mémes infor-
mations. Plus la durée de la connexion. Notez,
en bas de la fenétre, que des boutons permet-
tent de désactiver la carte, d’afficher les ré-
seaux disponibles ou d’accéder aux propriétés.

Connaitre I'adresse IP de votre ordinateur
Cliquez simplement sur 'onglet Support :

‘t" Etat de Connexion réseau sans fil

Etat de la connexion |

’Q] Type d'adresse : Altribuée par serveur DHCP
| (¢]]
: ' Adresse |P: 192.168.0.158
Masque de sous-réseau : 255.255.255.0
Passerelle par défaut : 192.168.0.1
{ Détails...
!
| Windows n'a détecté aucun probléme sur Réparer
celte connexion. Si vous ne pouvez pas vous
connecter, cliquez sur Réparer.

Fermer
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L’adresse IP a été attribuée dynamiquement
par DHCP et est 192.168.0.158. L’adresse de
Passerelle par défaut correspond ici a ’adresse
de mon routeur.

Réseau sans point d’acces

Grace au WiFi, vous pouvez connecter direc-
tement entre eux des ordinateurs. L’avantage
par rapport au cable croisé Ethernet tradition-
nel, c’est que vous n’étes pas limité a deux ma-
chines.

Ce mode de connexion sans fil s’appelle ad hoc,
en opposition a une connexion en mode infras-
fructure qui passe par un point d’acces central.
Ad hoc est une fagon simple d’échanger des fi-
chiers entre deux utilisateurs ou plus.

Nous allons créer un réseau entre deux ordina-
teurs, mais vous pouvez en connecter plus. No-
tez cependant que plus vous connectez
d’ordinateurs, plus la vitesse du réseau s’en
ressentira.

Je considere que vos ordinateurs sont déja
équipés d’une carte sans fil correctement ins-
tallée. La prochaine étape est donc de créer le
réseau ad hoc.

Créer le réseau

Cette fois, vous n’allez plus seulement vous
connecter au réseau d"un point d’accés, vous
allez créer le réseau.

Allez dans démarrer | Panneau de configuration
et cliquez sur Connexions réseau et Internet :

Choisissez une catégorie

pe
m Apparence et thémes

-
]
Connexions réseau et Internet

W

Dans la fenétre, cliquez sur Connexions ré-
seau :

ou une icone du Pan
configuration

u¢ Assistant Configuration réseau "wr‘*

]
%« Connexions réseau
3

Faites un clic droit sur l'icone de votre
connexion sans fil et choisissez Propriétés :

t  Désactiver

e Afficher les réseaux sans fil disponibles
[=LENE  Statut
| Réparer

Connexions de pont

| Créer un raccourci

| Renommer

La fenétre n’est pas tres accueillante, mais vous
allez voir que c’est assez simple :

| [¥] Utilises Windows pour configurer mon réseau sans fi

Réseaux disponibles :

Pour vous connecter, vous déconnecter ou trouver phus
dinformations & propos des réseaun sans fil & portée, ciquez
sur le bouton ci-dessous.

[ Aficher les réseau sans fil |

Résaaux favors : i

Se ter automati aux ré disponibles dans
lordre indiqué ci-dessous

[ Ajouer.. | [ Suppn ]Irlr... )

Conimeri : e

téseay spns Al
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La fenétre comporte deux zones. La premiére,
Réseaux disponibles, ne nous intéresse pas,
mais regardez en bas :

Réseaux favoris ;
Se connecter automatiquement aux réseaux disponibles dans
l'ordre indiqué ci-dessous :

! i Des e

[ Aouter... ](Suppnmar | [ Propiétés |
Comment paramétrer une configuration de

Cette zone affiche les réseaux déja configurés,
les réseaux favoris, dans mon cas, il n'y a que
le réseau du point d’acces, utilisé au point pre-
cédent.

Accepter les réseaux ad hoc

Avant de créer votre réseau, vous devez véri-
fier que Windows XP acceptera de fonctionner
dans ce mode. Cliquez sur le bouton Avancé
tout en bas :

Paramétres avances

Accés réseau

(& Tout réseau disponible [point d'accés favori)

() Réseaux avec point d'accés uniquement (infrastructure)
) Réseau d'égal & égal (ad hoc) uniquement

[] Se connecter automatiquement aux réseaux non favoris

Si nécessaire, cochez la premiére option et va-
lidez. Faites cela pour chaque ordinateur qui
devra se connecter au réseau.

Revenez aux propriétés de votre connexion
sans fil et cliquez sur Ajouter pour créer votre
réseau ad hoc.

[ iouter.. ] [ Supprimer ] [_Proprietés |

Comment i i
pr- 0 Avancé

Dans la fenétre qui s’affiche, donnez-lui un
nom (SSID), comme pour un réseau avec point
d’acces :

MNom réseau (SSID) :
Clé de réseau sans fil
Le réseau nécessite une clé pour l'opération suivante :
Authentification réseau : Ouvrlr --------------
Cryptage des données : : Désaclrvé S

Ceci est un réseau d'égal & égal (ad hoc) ; les points d'accés
fil ne sont pas utilisés

ok ][ Annuer |

Cochez la derniére option.

Désactivez le cryptage des données. Comme
pour la configuration du réseau avec point
d’acces, la phase de test doit se faire sans cryp-
tage. Validez, le réseau apparait dans la petite
liste :

Réseauy favoris :
Se connecter automatiquement aux réseausx disponibles dans

e

o e
-
iéseau sans fil

Fermez la fenétre en cliquant sur OK. Le re-
seau est configuré, mais il n’est pas encore tres
utile, car vous devez encore configurer le se-
cond ordinateur, de la méme maniere.
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C’est fait ? Ok, Faites un clic droit sur l'icone
de connexion dans la barre des taches et choi-
sissez Afficher les réseaux sans fil disponibles.

Y Connexion réseau sans fil

Gestion du réseau

ﬁ, Actualiser 1 liste des réseaux

Dans la fenétre qui s’affiche, cliquez sur
Actualiser la liste et ensuite recherchez le nom
de votre réseau ad hoc dans la liste a droite :

Choisir un réseau sans fil

Mumm“hke&%mmmémm“ﬂa
mmmmmm :

MManiel \-.rf

| sl

» -apido Manuet ﬁ
¢ "

- Réseau ordinateur-4-ordinateur non sécurisé |Il||

(tan bosswifi

Comme vous le voyez, 'icone et le descriptif
indiquent qu’il s’agit d'un réseau ad hoc ou

« d’ordinateur a ordinateur » comme dit Win-
dows XP. Si Windows ne tente pas de s’y
connecter automatiquement, sélectionnez-le et
cliquez sur Connecter.

Patientez quelques instants que Windows
trouve le réseau, si nécessaire confirmez la
demande de connexion.

Lancez la connexion sur le second ordinateur.
Patientez que les ordinateurs s’attribuent leurs
adresses :

Lecture de Ty
I'adresse réseau

& antll

l P Lo

Cela peut prendre un peu de temps. Dans mon
cas, il faut compter entre trente secondes et une
minute environ. Vous serez peut-étre obligé de
répéter la manipulation si les ordinateurs ne
parviennent pas a dialoguer la premiere fois.

Mumwmumuﬂsmwmmémmmﬂé

ra[m]l) Connecté * 24

cliquez su scter ci-dess

= —
| { Réssau sans Al séaurisé e

Les prochaines connexions seront plus rapides,
car les réglages du réseau ad hoc seront mémo-
risés dans votre liste des réseaux favoris. Il suf-
fit de le choisir dans la liste et de cliquer sur
Connecter, Windows se chargera de tout, c’est
trés pratique.
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Partager les ressources

1l est temps de partager les ressources sur votre
réseau. Pour cela, vous devez indiquer sur
chaque ordinateur quels éléments vous souhai-
tez partager.

Les ressources auxquelles vous pouvez avoir
acces par le réseau sont :

e La connexion Internet. Nous en avons déja
parlé. Une fois correctement branché au
routeur, le modem fonctionnera de fagon,
transparente et vous n’avez besoin de rien
configurer pour surfer sur le web.

e Les disques (ou lecteurs) et dossiers : dis-
ques durs, lecteurs de CD/DVD, et les fi-
chiers qu’ils contiennent bien entendu.

e Les imprimantes. Presque toutes les im-
primantes sur un réseau. Vérifiez, dans le
manuel de votre imprimante, si elle peut
étre partagée sur un réseau.

Vous ne pouvez pas exécuter des programmes
sur d’autres ordinateurs par le réseau. Si, par
exemple, vous voulez modifier un fichier
Word placé sur un autre ordinateur, vous ne
pourrez pas utiliser le programme Word instal-
1é sur cet ordinateur depuis le votre. Bien en-
tendu vous pourrez modifier le fichier Word si
vous disposez de Word ou d’un logiciel com-
patible (comme OpenOffice) sur votre ordina-
teur.

Pour étre exact, il n’est pas impossible
d’exécuter un programme installé sur un autre
ordinateur. Avec Windows XP Professionnel,
vous pouvez utiliser la fonction Bureau a
distance :

Proprigtas systéme
Génbral | __Nom deFordnetewr m ______ ! Puonch |

~ Indicuez les modes dullisabion de cet ordweleur & par d'un sutre
‘emplacement.

Bureau & distance

: D P A & a

| BM-C24DCH5430

’ [ Croisw des distonts__|
Ak " -

wﬂ;‘:ﬁﬂmd\-ﬂam

Figure 54. Cette fonction n'est disponible que dans
Windows XP Professionnel, ne la cherchez pas dans XP
Familial.

Drautres sociétés proposent des logiciels of-
frant des services analogues, qui fonctionne-
ront également sur XP Familial, par exemple le
logiciel real VINC :

http://www.realvnc.com
La question n’est pas examinée dans ce cahier.

Nom et groupe de travail

Le nom de I'ordinateur permet de le distinguer
des autres sur le réseau, d'une fagon plus
conviviale que par son adresse IP. Le groupe
de travail, quant a lui, était une notion beau-
coup plus importante dans les anciennes ver-
sions de Windows. Un groupe de travail,
comme le nom le laisse deviner, permettait de
définir un groupe d’ordinateurs qui travail-
laient ensemble tres fréquemment. Par exem-
ple, on créait un groupe « Comptabilité » et un
autre « Ventes » et les ordinateurs du réseau
apparaissaient regroupés sous un des intitulés.
Les ordinateurs appartenant a d’autres grou-
pes n’étaient pas directement visibles.
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Windows XP crée un groupe de travail par dé-
faut, Mshome ou Workgroup. Le nom peut va-
rier, mais il convient parfaitement. Cela dit,
vous avez le choix de le modifier.

Voici le groupe de travail créé par défaut pour
trois ordinateurs :

s Mshome ot} i
imiﬁiﬂnﬁﬂ‘ld'lachmurBOt.ﬂs? 1&'

@m & > ? )?Red-.erdm
: S N

i Adresse '& Mshume X

| machine Sandra Spinoza

3 objet(s)

Figure 55. Le groupe se nomme « Mshome » et comporte
les ordinateurs « Platon », « Sandra » et « Spinoza ».

Changer le nom et le groupe de travail

Si l'icdne du poste de travail est affichée sur
votre Bureau, passez par démarrer | Panneau de
configuration, basculez vers I'affichage
classique pour afficher toutes les options du
panneau de configuration :

E'_ Panneau de configuration ‘&

Nom de Fordinateur : Shelne
g- Basculer vers l'affichage stk o s ‘
M Nom complet de Fordinateur :
platon.
Et double-cliquez sur Systéme :
i o SRS S RS S RS L
5 .-,9 Q S o )
Pare-feu QuickTime Scanneurs et
appareils phot
: 2 Taches Yoix
[:% planifiées Lok ][ Annuer |

Proprietés systeme

|_‘_ Huwmduw_hgg_@ _-J"_' '__umsmmm'_"";_l T Ad
| Géndkal |  Nomdeforcnatew | Matbiel | A
Windows utilise les informations suivantes pour identifier votre
ordinateur sur le réseau,

Description de
Forinatig: MrudedaWd e
Pumrde"'l.orhatmdmalm"ou
“L'ordinateur de Catherine".

Nom complet de platon

l'ordinateur - :

Groupe de travail - PARIS

| Pour renommer cet ordinateur ou vous joindre & un Modifier
groupe de tavail, cliquez sur Modifier.

Comme vous le voyez, cet ordinateur s’appelle
Platon et appartient au groupe par défaut
Mshome. Le champ Description de I'ordinateur
est facultatif.

Changer le groupe permet a la fois de person-
naliser votre réseau et aussi de regrouper faci-
lement les ordinateurs qui doivent travailler
fréquemment ensemble.

Cliquez sur le bouton Modifier pour afficher
cette fenétre :

Modification du nom d'ordinateur

Wous pouvez modifier le nom et lappartenance de cet
ordinatewr. Les modifications peuvent affecter laccés aus
ressources réseau.

Affichez ensuite I'onglet Nom de I'ordinateur :

Changez le nom ou le groupe de travail, ou les
deux. Ici, je change uniquement le groupe. Va-
lidez.
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Vous ne pouvez pas unhser les accents, les
| signes typographiques et les espaces. Gar-
dez le nom aussi court que poss1ble

Apres un instant, vous étes accueilli dans le
nouveau groupe :

Modification du nom d'ordinateur x|

-
‘.y Bienvenue dans le groupe de travail PARIS.

Validez... L’ordinateur vous annonce qu’il doit
étre redémarré pour que le changement de-
vienne effectif. Validez :

Maodification du nom d'ordinateur

\y Yous devez redémarrer votre ordnateur pour que les modifications solent prises en comple.

Lo ]

En bas de la fenétre, un avertissement vous
rappelle qu’il faut redémarrer. Validez :

,j} Les modifications prendront effet lorsque fordinateur aura
redémarré.

Au cas ou vous nauriez vraiment pas encore
compris qu’il fallait redémarrer, une derniére
fenétre vous signale qu’il faut redémarrer
Windows !

Une fois que vous avez redémarré, I’ordinateur
appartient au groupe Paris. Modifiez les para-
meétres des autres ordinateurs que vous voulez
regrouper dans Paris. Souvenez-vous de cette
image :

Fichier Edition Affichage Favoris Outils 7 #
Y ¥ >
- §Q) Précedente + 3 ¥ - Rechercher
: Adresse gt' ﬁshome --------------- . ”]' oK
............... HE": S iils Spinoza
principale |

Dans le groupe par défaut (mshome) de mon
réseau, il y a trois ordinateurs. Je vais encore
modifier le groupe pour l'ordinateur Spinoza,
mais je ne changerai rien pour Sandra. Il nous
reste a voir ce que ¢a change !

Afficher les ordinateurs du

Allez dans démarrer | Connexions | Afficher
toutes les connexions puis cliquez sur Favoris
réseau :

Autres emplacements

t} Panneau de configuration

g AV Ors rE‘ Eatl
L3 Mes m

i$ Poste de travail

Figure 56. Ces boutons sont accessibles dans la colonne
de gaiche de nombreuses fenétres, je vous indique chaque

fois la méthode « officielle », mais ne vous génez pas pour

utiliser les raccourcis !

La fenétre sera différente chez vous, peut-étre
méme completement vide :

*? Favoris réseau

Fichier Edition Affichage Favoris Outils 7
@Préc&deﬂta' i-ié‘ F ) Rechercher | Dossiers

: Adresse \g Favoris réseau

Gestion du réseau o From_mac sur Mm
Ml e
d jitunes sur Platon ]
Ajouter un Favori rése. D e e -]
s & peknzo0s x o
5 ConnEexions :
Srishe = palm2006 sur Spinoza
Créer un réseau d projects sur Platon
domestique ou un réseau = projects sur Spinoza
de petite entreprise = routeur sur Spinoza
< Configurer un réseau sans L sandra sur Platon

fil pour ta malson ou une
Dattte eﬂtrepnse
I 3

= workon sur Platon

- Afﬁ_dw’r les des

iac yéacan 1 1DnD

Figure 57. Ce que vous voyez la, ce sont les dossiers
réseau auxquels j'ai déja accédé.

Dans la colonne de gauche, cliquez sur Voir les
ordinateurs du groupe de travail :
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Fichier ~Edition Affichage Favoris Ed
. " - »
: @ Précédente ~ (. ?
ndresse (ghgpars ¥ EJ ok

Spinoza

2 objet(s)

Notez le nom du groupe, Paris, dans la barre
de titre et dans la barre d’adresse. Sandra a
disparu, il ne reste que les deux ordinateurs du
groupe Paris. Rassurez-vous, Sandra est tou-
jours accessible.

Explorer le réseau

Démarrez I’Explorateur de Windows :

® Mes documents

Fichier ~Edition Affichage Favoris  Outils

 Adresse (L) Mes documents

Dossiers

(@ Bureau

& |;:i Mes documents

& & Poste de travail

= ‘j Favoris réseay
# Corbel

Cliquez sur Favoris réseau | Tout le réseau |
Réseau Microsoft Windows :

: Adresse 'f‘) Réseau Microsoft Windows

Dossiers 2 Nom 2
@ Bureau & &Mshu‘ne
) __] Mes documents ngaris

# % Poste de travai
= % Favoris réseau
= @ Tout le réseau
= ‘j’ Réseay Microsoft Windows
i) Mshome
L) fi Paris
kil !‘3 Services Terminal Server Microsoft
& €9 web Client Network

La liste des groupes de travail apparait en des-
sus et dans la partie droite de la fenétre. Dans
mon cas, il y a Paris, mon nouveau groupe, et
Mshome qui existe encore pour un seul ordina-
teur. Cliquez dessus pour afficher la machine
Sandra. L affichage peut prendre quelques ins-
tants, patientez.

: Adresse :#_-‘Mshomg
Dossiers x El!ﬂ
= «j Favoris réseau ~ :

= @ Tout le réseau Sandra

= 9 Réseau Microsoft Windows
&
@ oy paris
# €9 Services Terminal Server Microsoft
@ 4% web Client Network

Figure 58. Ce groupe de travail ne contient qu'un seul
ordinateur.
Je ne sais pas si c’est un bug, mais, dans
mon cas, les ordinateurs qui étaient passés |
de Mshome a Paris sont restés visibles éga- I:
- lement dans Mshome tant que je n’ai pas
‘ redémarré une seconde fois Windows. !

Vous voyez les ordinateurs, mais si vous cli-
quez dessus, vous recevrez probablement un
message d’erreur, par exemple :

Réseau Microsoft Windows

ressource réseau, Contactez administrateur de ce serveur

Q Mshome n'est pas accessible, Vous ne disposez peut-étre pa

Le périphérique n'est pas connecté,

Vous devez définir une ressource a partager
sur l'autre ordinateur. Tant que ce n’est pas
fait, il est impossible de se connecter en réseau
d’un ordinateur a 'autre.

Partager un lecteur

Il est possible de partager un disque dur com-
plet (ou « lecteur ») sur le réseau. A moins d’un
besoin spécifique, ce n’est pas une bonne idée !
[l vaut mieux partager un répertoire précis,
plutét que ’ensemble de vos données. En tout
cas, ne partagez pas le disque sur lequel est
installé Windows.
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En cas de faille de sécurité, un intrus pourrait
en profiter pour infecter ou ruiner votre Win-
dows. Ce qui vous obligerait a tout réinstaller.

Si vous partagez un lecteur, il est inutile de dé-
finir des dossiers a partager dans ce lecteur, ils
le seront tous automatiquement.

Allez dans démarrer | Poste de travail et cliquez
droit sur le lecteur a partager :

Lecteurs de disques dur

“e® Disque local (C:) Disque local
SolACIE(ED Disauelocal
.m Ouvrir
| Add to YLC media player's Playlist
Périphé  Explorer
o Play with YLC media player
CLE_28 Open Command Window Here
“blecteut  Rechercher..
‘QZ)"BSGEIU; Erase unused space.

Partage er sécurita, ..

.gHS'-zN Checkout. ..
'WPTortoiseSYN

Choissez Partage et sécurité. Dans la fenétre,
affichez I'onglet Partage. Il est assez minima-
liste :

Propriétés de 160G0 (I:)

it M ab st At | bl £

Pour protéger volre ordinateur des accés non autorisés, le partage
de la racine d'un lecteur est déconseillé.

| Général | Exécuton automaliaue | Outs | Malénel| Patge | Quoa

er 3 1acine

| Bl.malgre les nsques, v
| Bulectew, chauez ic;

Figure 59. Ce message n’est affiché qu’une seule fois.
Windows veut s’assurer que vous ne faites pas d’erreur.

Si vous voulez vraiment partager tout le lec-
teur, cliquez sur ce lien pour activer le partage.
L’onglet est mis a jour. La toute premiére fois
que vous activez le partage, il est probable que
la fenétre ressemble a ceci :

Proprietés de IBM_PRELOAD (C:)

| Gensral | Outis | Metériel | Portage | Quota)
Panage local et sécurité
% Pour partager ce dossier avec d'autres utilisateurs de cet

Pour rendre ce dossier et ses sous-dossiers confidentiels et
étre |a seul Ay avoir accés, cochez la case suivanta. i

Partage léss.au el sécurité
. Par mesure de sécurité. 'accés & distance sur cet
ordinateur a &t désactvé. Vous pouvez cependant activer
'accés & distance etle partage sécurisé de fichiers en
mmm I'Assistant Configuration résany.

|
En savoir plus sur le partage etia sécurité. |
{

o ] i 1

Windows vous demande de confirmer encore
une fois que vous voulez bien partager les lec-
teurs. Confirmez et cochez alors Activer
simplement le partage de fichiers :

Activer le partage de fichiers

‘ﬁ Sivous ectivez le panage sur cal ordinateur sans utiliser 'Assistent

¢ Configuration du réseau, 'ordinateur paut devenir vulnérable & des
aitaques & panir d'intamet. I vous estfoement recommancé d'exécuter
I'Azsistant Configuration du réseeau afin de protéger votre ordinateur

() Utiiser Assistant pour activer ks parage de fichiers (recommendé)
(@) Activer simplement e partage de fichiars
[ OK j 1 Annular ]

Je vous déconseille de passer par l’assistant qui
n’est vraiment d’aucune utilité ! Vous revenez
a l'onglet Partage :

| Exécution automatique | Outis | Matériel| Pattage | Quota |

e Palage local et sécurité

Pou partager ce dossier avec d'autres utilisateurs de
c nt, placez-le dans le dossier

Pou; Irm&; ne ier et ses sous-dossiers confidentiels
et Btre le seul & y avoir accés, cochez la case suivante.

Partage réseau et sécurité

o  Pour partager ce dossier avec des uliisateurs réseau et
ikl dautres utiisateurs de cet ordinateur, sélectionnez la
premiére case & cocher et entrez le nom du partage.

[[] Partager ce dossier sur le réseau

Meir

En savoir plus sur le partage et la sécuité.

}l,; Le Pare-feu Windows est configuré pour autoriser le partage de
ce dossier avec d'autres ordinatewrs du réseau.

Afficher les parametres du Pare-feu Windows

Figure 60. Activation du partage sous Windows XP
édition Familiale.
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Dans Partage réseau et sécurité, cochez 'option
Partager ce dossier sur le réseau. Le champ
Nom du partage est activé :

Partage réseau et séourité
’ Pour partager ce dossier avec des utilisateurs réseau et
A% d'autres utiisateurs de cet ordinateur, sélectionnez la
premiére case & cocher et entrez le nom du partage.

Partager ce dossier sur le réseau

ey

Nom du partage : Iplgtcm_l -

C’est ce nom qui apparaitra sur le réseau. Vous
pouvez le changer bien entendu. La encore,
évitez les accents, espaces et autres caracteres
non standards.

Si vous validez en 'état, le contenu du disque
tout entier sera partagé en réseau en lecture
seulement. C’est-a-dire que les utilisateurs
pourront se connecter, ouvrir vos fichiers et les
lire, mais ils ne pourront pas y apporter de
modifications et les enregistrer directement sur
votre disque dur. Ils pourront le faire en enre-
gistrant une copie sur leur disque dur, bien en-
tendu.

Pour leur permettre d’y accéder en lecture et
en écriture, cochez 1'option juste en-dessous :

Partager ce dossier sur le réseau
Mom du partage : ]ipiat-:-)a“" . o J

Autoriser les utilisateurs réseau a modifier mes fichiers

Si vous leur donnez ce pouvoir, les utilisateurs
pourront détruire tous vos fichiers si l'envie
leur en prenait... [ls peuvent aussi ajouter des
fichiers dans vos dossiers, sans que vous le sa-
chiez. Ne cochez pas cette option. Sauf si vous
savez exactement ce que vous faites.

J) LeParefeu Windows est configuré pour autoriser le partage de
ce dossier avec d'autres ordinateurs du réseau.

fficher les paramétr -feu Window

En bas de la boite de dialogue, vous étes in-
formé que le pare-feu de Windows sera confi-
guré pour autoriser le partage de fichiers. Je
traite ce sujet plus en détail dans le chapitre La
sécurité.

Cliquez sur OK pour fermer la boite de dialo-
gue et activer le partage.

Suivant de la taille du disque dur et de son ni-
veau de remplissage, le partage prendra un
certain temps, voire un temps certain :

Paramétrage des autorisations de dossiers...
b |
| —
| i 1
e sy

. CLELDE ) E g I

Patientez. Vous revenez au Poste de travail.
L’icone du lecteur est mise a jour dans votre
ordinateur :

%‘fw Disque local {C:) W LACIE (E:)

Une main apparait sous son icone, comme
pour le servir sur un plateau. Elle vous indique
que ce lecteur est entiérement partagé sur le ré-
seau.

Il n’est pas nécessaire de redémarrer
l'ordinateur pour utiliser le partage.
' Si votre disque dur est formaté en NTFS, l
vous ne pouvez pas partager les dossiers |
Program File et Windows. Ces dossiers

sont affichés sur les autres ordinateurs uti-
lisant le systeme NTFS, mais ne peuvent
pas étre ouverts. !.

Partager un dossier

Il n’est pas possible de partager un fichier en
particulier, mais vous pouvez partager un dos-
sier qui contiendra uniquement le ou les fi-
chiers que vous souhaitez partager. Seul ce
dossier sera partagé, les autres dossiers du dis-
que ne seront pas accessibles.

Vous allez créer un dossier a cet effet. Affichez
l’arborescence de votre disque C:/ et créez un
dossier nommé _partages, ou le nom que
vous voulez :
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adesse|wch

Dossiers

@ Bureau
] Q,_] Mes documents
= 4} Poste de traval
i= % Disque local {C:)
® 3 _data
I3 _partages
# £ apachefriends

.:”acwwhdowbad
()Documents and Settings
| i2)ImageMagick-6.2.5

Pourquoi le « _ » devant le nom ? Une
vieille habitude pour placer en téte de liste
les dossiers les plus importants, tout sim-
plement.

Une fois créé, faites un clic droit dessus et choi-
sissez Partage et sécurité. Vous reconnaissez la

fenétre que nous avons découverte a ’exercice

précédent :

Partage réseau et sécurité -

Pour partager ce dossier avec des utilisateurs réseau et
d'autres utilisateurs de cet ordinateur, sélectionnez la
premigére case a cocher et entrez le nom du partage.

Partager ce dossier sur le réseau

Mom du partage : [:;:tartages

Autoriser les utilisateurs réseau & modifier mes fichiers
En savoir pltds sur le partage et la sécurité.

Cette fois il n’y a plus d’avertissement. Il suffit
de cocher I'option Partager ce dossier pour que
les autres utilisateurs aient acces a ce qu’il
contient. Pour qu’ils puissent y enregistrer des
fichiers, ou modifier ceux que vous avez placés
dedans, cochez aussi Autoriser les utilisateurs
réseau & modifier mes fichiers.Validez.

Comme pour un lecteur, quand un dossier est
partagé, le partage est symbolisé par une petite
main sous son icone :

_parkages

Vous pouvez partager plusieurs dossiers si
vous le souhaitez, mais vous devez les partager
un par un en répétant chaque fois 'opération.

Supprimer un partage

Vous venez de vous apercevoir que vous avez
mis en partage par erreur le dossier qui
contient toute la correspondance intime de vo-
tre patron ?

Faites un clic droit sur le dossier et choisissez
Partage et sécurité :

add to YLC media player's Playlist

2= : Explorer
L/j Wg"; Play with ¥LC media player |

| Open Command Window Here
[ y Rechercher;

amnuter E] ran:hive

Décochez l'option Partager ce dossier sur le
réseau :

Partage réseau et sécurité

Pour partager ce dossier avec des utilisateurs réseau et
d'autres utilisateurs de cet ordinateur, sélectionnez la
premiére case & cocher et entrez le nom du partage.

[] Partager ce dossier sur le iéseau

MNomdu partage

L Autonzer les ullisatewrs rieeau 3 modifier mes fichi

En savoir k@ sur le partage et la sécurité.

La seconde option se grise dés que vous déco-
chez la premiére.

Si d’autres utilisateurs du réseau ont accés au
lecteur ou dossier au moment oi1 vous en an-
nulez le partage, un avertissement s’affichera :

Iy a 1 fichier(s) ouvert(s) par 1 utilisateur(s) connecté(s) a C.

Si vous arrétez de partager C, les fichiers seront fermés, ce qui

peut provoquer des pertes de données pour ces utilisateurs.
Voulez-vous continuer ?

[ ouw J[ N |

Figure 61. L'avertissement si vous voulez annuler le
partage pendant I'acces d'un autre utilisateur.
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Prenez cet avertissement trés au sérieux. Si
vous cliquez sur Oui alors qu’un autre utilisa-
teur a acces a un fichier, ce fichier peut-étre dé-
truit. Il vaut mieux cliquer sur Non et deman-
der aux autres utilisateurs de fermer les fi-
chiers et dossiers qu'ils ont ouverts sur votre
ordinateur a travers le réseau.

Appuyez sur OK pour fermer la boite de dialo-
gue des propriétés du lecteur ou dossier.

Quand le partage est annulé, e
la petite main a disparu : =

Que se passe-t-il sur votre ordinateur ?

Si vous avez vu l"avertissement de la Figure 61,
il est intéressant de savoir qui est connecté a la
ressource partagée.

Allez dans démarrer et faites un clic droit sur
I'icone de Poste de travail, choisissez Gérer :

. Internet

¢ Mozilla Firefox
E Courrier électronigue
S Microsoft Outlook e

| Ouvrir

| Add to ¥LC media player's Playlist
Explorer
Play with ¥LC media player
Rechercher...

Cet utilitaire permet de surveiller ce qui se
passe au niveau des ressources partagées. Cli-
quez sur Outils systéme | Dossiers partagés |
Sessions pour afficher les utilisateurs du ré-
seau connectés a votre ordinateur :

LI Gestioh de londinateur

192.168.0.173

Sandra est connectée, mais a quelle ressource ?
Cliquez sur Fichiers ouverts pour le savoir :

Il ne vous reste qu’a contacter l'utilisateur et a
lui demander de fermer le fichier et le dossier
partagé.

Partager une imprimante

L’imprimante est un périphérique relativement
cotiteux qui n’est pas utilisé en permanence. Il
est donc tout fait possible de partager une im-
primante sur le réseau plut6t que d’en acheter
une pour chaque ordinateur. Ou alors
d’accéder a différents types d’imprimantes
connectées aux différents ordinateurs du ré-
seau. Par exemple une imprimante photo et
une imprimante laser. Voici la procédure pour
partager une imprimante installée sur votre
ordinateur :

Allez dans démarrer | Panneau de configuration
| Imprimantes et télécopieurs pour afficher la
liste des imprimantes installées :
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% Imprimantes et tdldcopieurs
. Fichier Edkion Affichage Favoris Outis 7
[ D rctdente ~ i | rechersher [ Dossiors [E-

EEE
o

552 €y Tmprimantes et télcopieurs
e

Taches dimpression

Q] Ajouter ure imgrimante

So Configurer las télécopies H\ \P Brother HL-Z070N series
Lt

-------- o . Prét

Cliquez droit sur l'imprimante a partager et sé-
lectionnez Partager dans le menu contextuel :

& Brother HL-2070N series Propriétes

J_Gene;al '{”Paﬂage ifnr s |l Avancé | Gestion des ¢

| @ Vous pouvez partager cette imprimante av
@ réseal). Pour activer le partage de cette im
cette imprimante. Le Pare-feu ‘Windows &4
partage des imprimantes avec d'autres ord

() Me pas partager cette imprimante

(%) Partager cette imprimante

Mom de partage I}*ll_EI]?_’IZII\l
1 i

N

Figure 62. Donnez un nom court et significatif a
I'imprimante. Par exemple le nom du modéle.

Cochez Partager cette imprimante. Le champ
Nom de partage est automatiquement rempli
d’une partie du nom de l'imprimante. Donnez-
lui un nom plus compréhensible.

Le bouton Pilotes supplémentaires n’est utile
que si des ordinateurs équipés d"une autre ver-
sion de Windows sont appelés a utiliser cette
imprimante. En effet, il est possible que le pi-
lote de I'imprimante soit différent entre Win-
dows XP et Windows 98, par exemple.

Cliquez sur OK.

Adobe PDF

Comme les autres ressources que vous parta-
gez, l'imprimante est servie par une petite
main.

Le fax intégré a Windows XP ne peut pas
étre partagé.

Annuler le partage

Si vous ne voulez plus partager une impri-
mante, allez dans démarrer | Panneau de
configuration | Imprimantes et télécopieurs.

Faites un clic droit sur 1'icone de lI'imprimante
partagée et choisissez Partager dans le menu.

Dans la fenétre des propriétés, affichez 'onglet
Partage et cochez Ne pas partager cette
imprimante, Cliquez sur OK.

Le partage de I'imprimante est an-
nulé, et la petite main a disparu de
'icone :
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Utiliser le réseau

Vous avez vu comment partager vos ressour-
ces, il est temps de voir comment accéder aux
ressources d’autres ordinateurs.

Accéder a un lecteur ou a un
dossier

Pour accéder a une ressource, vous devez
d’abord vous connecter a l'ordinateur qui la
partage.

Lancez l’explorateur de Windows. Déroulez
Favoris réseau | Tout le réseau | Réseau
Microsoft pour afficher vos groupes de travail :

Doss;ers *

(& Bureau o
@ (L) Mes documents 3
I j Poste de travai
= tj Favoris réseau
= ﬁ Tout le réseau
= % Réseau Microsoft
& %) Mshome

= _ﬂg Paris

£ Q Platon
-IEEm

Cliquez sur celui qui vous intéresse puis sur le
nom de l'ordinateur recherché. Dans la fenétre
de droite, les ressources partagées apparaissent
(I’établissement du réseau peut prendre quel-
ques instants) :

ndesse| @ WSpoza

DQSHQFS

['_3 Bureau
® ...:] Mes documents |
# 4 Poste de travail o
a Q‘,g Favotis réseau il i_t wh Imprimantes et télécopieurs
= “ Tout le réseau @
= 9 réseau Microsoft
# 35 Mshome
= %) Paris
@ 4§ Platon

L = 3 spinoza

Notez le changement de I'icone d’un dossier
partagé : lorsque vous le partagez, le dossier
est posé sur une petite main, lorsque vous ac-
cédez au partage d'un autre, il apparait
connecté a un petit tuyau qui symbolise sa
mise en réseau. Il ny a plus qu’a double-
cliquer sur le dossier pour afficher son conte-
nu.

Si l'ordinateur auquel vous essayez de
vous connecter exige que les utilisateurs
s’identifient en tapant leur mot de passe
au moment d’ouvrir leur session, vous
devrez vous identifier vous aussi, sauf si
le méme login est utilisé sur les deux or-
dinateurs : le votre et celui en réseau.

Connecter a sandra

Connexion & sandra

Nomdutiisater: (@} david

Mot de passe ©

E OK J[ Annuler ]

Tapez le nom d’utilisateur et le mot de
passe que vous utilisez normalement pour
ouvrir une session sur cet ordinateur-la du
réseau.

Regardez la derniére capture d’écran des
Favoris réseau ci-dessus. Observez la barre
d’adresse :

: Adresse \ j ’q,';,Splnoza -

i 152} Mes documents

Toute 'arborescence sur laquelle vous avez pa-
tiemment cliqué se résume a ce simple mot !
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C’est la fagon technique (et tellement plus ra-
pide) d’accéder a un ordinateur du réseau. Elle
fonctionne depuis n'importe quelle fenétre
dans laquelle vous avez affiché la barre d’a-
dresse (Affichage | Barres d’outils | Barre d’a-
dresse), c’est-a-dire depuis a peu prés n'im-
porte quelle fenétre de Windows. Essayez :

Ouvrez une fenétre, par exemple pour afficher
le contenu de votre disque C:\ et tapez le nom
d’un autre ordinateur connecté au réseau (vous
pouvez également tapez son adresse IP) :

* Disque local (C:)
Fichier ~ Edition Affichage Favoris

@ Précédente - ‘\j_j (& | j

P L S ——

i Adresse I \\spinoza

Tapez deux fois le signe antislash, « \ », puis le
nom de l'ordinateur. Sur un clavier Azerty
Frangais, il faut appuyer sur les touches AltGr +
8 (attention, pas le 8 du pavé numérique) pour
accéder a I'antislash. Patientez quelques ins-
tants, les ressources partagées apparaissent.
Avouez que c’est rapide.

Encore mieux, grace a cette barre d’adresses,
vous n’avez méme plus besoin de taper les
noms la fois suivante : ils sont mémorisés dans
une liste déroulante qui apparait dés que vous
commencez a écrire le nom.

. adresse [

Gestion o V\spinoza

Accéder aux partages depuis
un programme

Vous n’avez pas besoin de passer par l’explo-
rateur pour accéder aux fichiers partagés, ni
aux autres ressources. Vous pouvez le faire di-
rectement depuis la plupart des programmes
qui disposent d'une fenétre Ouvrir ou
Enregistrer sous.

Quwrin

Rogaderdans i [1) ves doourers  v] 4+ &) @ 0 £ D0 - ouls-
R | tem Tate  Type Gate de modfi., -
8] Baves sowces de donedes Cosser dofkHars 10202006 1701
Hitorkgas | Lo3My Shype Fletures Dosser de flchiars ORORI2006 14:30
e R ;bmmycm Dassar do fichiers OO 2008 14000
TN Oosser dafichiors  08(12(2008 09:10
Dossir dafichiers  01/12/2008 20:53
Dessier dba fichiers 01 /§2)2005 18:04
Desslar da Pehvors 27]11/2006 00:08
Desslor ds Fichiers 26{10J2005 16:28
%
| Favoris résaet | Yypa de fichiers : [Tous tes documents Word (% doc; *.dot; *.ban; * htek; %0 = ] e |

Certains logiciels, comme Microsoft Office,
proposent des raccourcis vers les dossiers fré-
quents directement dans la fenétre Ouvrir et
Enregistrer sous. Ils sont affichés dans la co-
lonne de gauche de la capture ci-dessus. En bas
de cette petite colonne, vous accédez d"un clic
aux Favoris réseau. Mais il est tout a fait possi-
ble d’y accéder en tapant I’adresse de
I’ordinateur réseau dans le champ ot vous ta-
pez normalement le nom du fichier a ouvrir :

Mo du fichier : lh“gplnma _

Fichiers de type :

.
| Common t¥aphic Files

Cliquez sur Ouvrir pour afficher les ressources
partagées par cet ordinateur et pour pouvoir
sélectionner le fichier. Bien entendu, si vous
connaissez le chemin exact vers le fichier, vous
pouvez le taper directement :
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Mo du fichier :

Dans ce cas, le fichier est directement ouvert,
sinon, les ressources partagées sont affichées :

Regarder dans :

Les fichiers disponibles apparaissent alors
normalement dans la fenétre :

Regarder dans : | _partage > &
S | (& essal.htmi 1Ko
Historique | (Gl Forever2.nvi 1ZKo
| = Forever.nvl 17 Ko
N i %fmem_word.dm 36 Ko
| Ve forever_word_0Oo.doc 35Ko
| Mes documents | [ hal.nvi 1Ko
5 [ heml1_06.2bw 33 Ko
W Jhtml1_06.doc 28 Ko
Heicont.gif 1Ko
@n‘ndele wititing. mzt 1Ko
@ naufragé.mv 6 Ko
| Mew2 htmi 1Ko
e htrnl 1Ko
12} Nouveau Document texte (2).... 0Ko

| 2l MouveauDocument texte.txt  OKo

Si le partage vous donne les droits d’écriture,
vous pouvez ajouter des fichiers ou modifier
les fichiers existants. Sinon vous avez seule-
ment le droit de les ouvrir pour les lire et en
enregistrer une copie sur votre disque dur.

Regardez la zone Regar-
der dans en haut de la
fenétre, la petite icone
du dossier est celle d’un
dossier partagé :

Avant d’utiliser une imprimante du réseau,
vous devez installer ses pilotes sur votre ordi-
nateur comme vous le feriez pour n'importe
quelle imprimante « normale ».

Allez dans démarrer | Panneau de configuration
| Imprimantes et télécopieurs :

.’t‘

Irnptimar _ Java Liaison sans il

telécopieuns

Dans la fenétre qui s'affiche, cliquez sur
Ajouter une imprimante :

Taches d'impression

f;p;l Licuker :jnr:—. imprimante

Z» Configum_Aes télécopies

Un assistant démarre. Cette fois 'imprimante
n’est pas reliée directement a votre ordinateur
par le port parallele ou USB, cochez Une
imprimante réseau ou une imprimante
connectée a un autre ordinateur :

Imprimante réseau ou locale
L'Assistant doit connaitre le type dimptimante & installer,

Sélectionrez loption qui décrit lmprimante que vous voulez utiiser ©
3 Une imprimante locale connectée  cet ordinateur

“: Detaction s cary Sy > T

%Um imprimante réseau ou une imprimante conhectée & un autre ordinateur

Choisissez Rechercher une imprimante et vali-
dez:

A quelle imprimante voulez-vous vous connecter ?

(=) Rechercher une imprimante

{3 Cohnexion & cette imprimante (ou pour rechercher u
Nom : | |

Exemple : Mserveursimprimante
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Apres quelques instants, la fenétre affiche la
liste des ordinateurs qui partagent des impri-
mantes. Double-cliquez sur celui qui vous inté-
resse jusqu’a afficher le nom de partage de
Iimprimante :

P. it & la recherche d’'une imprimante
Lorsque la liste dimprimantes apparait. sélectionnez celle que vous voul

A \\FAF!MENIDE\BmtherHL 2070N seiies |
Immmiespanauées ey e

| 2f% Réseau Microsoft Windows
| @ PARIS

Brother HL-Z070M senes

Yous allez vous connecter & une imprimante sur PARMENIDE,

g ! dYimpression sur votre ordinateur. Les pilotes dimpression pet
d'endommager votre ordinateur, Il est important de vous assy
dr. Moulez-vous continuer ?

Une boite de dialogue vous informe qu’il va
falloir installer des pilotes. Validez et patientez
quelques instants méme si rien ne semble se
passer. Vous pouvez définir cette nouvelle im-
primante comme imprimante par défaut, c’est
elle qui sera utilisée automatiquement :

Imprimante par défaut
Volre ordinateur enverra toujours les documents a limprimante par défaut, sauf si
vomdumzdeensmmm aires.
vmmmmmmmmwﬂu?
O 0ui
) Non

Validez, patientez encore quelques instants.
L’assistant vous informe qu’il va terminer
I'installation. Validez en cliquant sur Terminer.

fdobe PDF

L’imprimante apparait dans la liste. Avec un
petit tuyau qui indique qu’elle est accessible
sur le réseau. Vous pouvez a présent utiliser
cette imprimante comme n’importe quelle au-
tre qui serait directement branchée a votre or-
dinateur. La coche sur fond noir indique que
c’est mon imprimante par défaut. Pour la défi-
nir, faites simplement un clic droit sur I'impri-
mante désirée et choisissez Définir comme im-
primante par défaut.

Pour 'utiliser, passez normalement par le me-
nu Fichier | Imprimer de votre logiciel, par
exemple depuis Microsoft Word :

kammgmoamnmer HL- zo?cw series

Si nécessaire, choisissez I'imprimante réseau
dans la liste déroulante Nom. Vous pouvez
modifier les options d"impression comme si
I'imprimante était connectée a 1’ordinateur. La
seule différence c’est que I'ordinateur auquel
elle est réellement connectée doif étre allumé
pour que vous puissiez imprimer. Sinon vous
recevrez un message d’erreur.

La ligne Etat indique si I'imprimante est dis-
ponible ou si elle est occupée a imprimer :

Imprimants
Nom : | \Weskiop\hp deskjet 3500 series
Etat : Inactive

Type : hp deskjet 3500 series

Imprimante

Nom : | & \\esktop\p deskjet 3500 series
Etat : Impression en cours : 1 document(s) en attente
Type : hp deskjet 3500 series

Ol : USBOO1

L’imprimante a beau étre utilisable en ré-
seau, vous devrez quand méme vous ren-
dre sur place pour récupérer vos feuillets |
ou pour rajouter du papier dans le bac l
d’alimentation © 5
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Supprimer une imprimante partagée

Ouvrez la boite de dialogue Imprimantes et
télécopieurs, sélectionnez l'imprimante a dé-
connecter et appuyez sur §uppr) (ou allez dans
Fichier | Supprimer).

Une boite de dialogue vous demande de
confirmer la suppression :

[mprimantes

\9‘) Vodlez-vous yraiman suspriet yoire corneicn & finprimante Brother Hi-2070N series'sur e serveur
%/ 'VARMENIDE'?

T

Cliquez sur Oui pour déconnecter l'impri-
mante, ou sur Non pour conserver la conne-
xion.

Les favoris réseau

Un favori réseau est un raccourci vers un dos-
sier d'un lecteur réseau partagé. Comme un
favori dans votre navigateur web, il évite de
devoir taper I’adresse compléte ou de naviguer
chaque fois a travers toute l'arborescence.

J'espére que cela ne vous surprendra plus
d’apprendre que ces favoris sont accessibles de
plusieurs maniéres. Par exemple :

Via l'icOne Favoris réseau o
qui est peut-étre affichée sur @

le Bureau de Windows. Mo
Favoris rzge[;\‘aé.l

Pour l'afficher, faites un clic droit sur une zone
vide du bureau, choisissez Propriétés. Affichez
I'onglet Bureau et cliquez en bas de la fenétre
sur Personnalisation du Bureau :

F

Eléments du Bureau

(i Tweb )

| ledne du Bureau —

‘_ Mes documents avoris réseau

1 Poste de travail Mntemet Explorer

Dans 'onglet Général, cochez les icones que
vous souhaitez afficher.

Ils sont également accessibles depuis la co-
lonne de gauche de la plupart des fenétres des
dossiers :

& stuffs
Fichier Edition Affichage Favoris

For
E -4 Précedente

-

: Adresse f@ 1:1stuFl;s ;

Gestion des fichiers

Autres emplacements

G 160GO (I3)

£} Mes documents

gﬁj; Daocuments partagés
g Poste de travail

& Favoris résesu

Vous ne voyez pas cette zone ? Cliquez sur le
chevron a droite de Autres emplacements :

Autres emplacements

Notez qu'il change d’orientation. Cliquez a
nouveau pour refermer la zone.

Ou encore, ils sont accessibles via le menu
démarrer | Favoris réseau :

% Favoris réseau

. Fichier Edition Affichage Favorls Outls 7

444 s

g Amuter un Favor résea

& Afficher les conniexions

s réseay

& 7 Créecunvéssau :

: damestique ou un rEseali i Runes sur machin.,, \\PLATONLunes

de petite entreprise b

B <2 Configurer un résesu sans

= fil pour la maison ou une
g Voir les ordinatews do
groupe de travai

> . s - i

Figure 63. La liste de mes favoris réseau.
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Ajouter un Favori

Windows crée automatiquement des favoris
pour les ressources auxquelles vous accédez
souvent. Mais il parfois utile de le faire soi-
méme pour étre str d’avoir un favori pour une
ressource précise.

Dans la fenétre des favoris réseau, cliquez sur
Ajouter un favori réseau dans le menu de gau-

Gestion du réseau

‘2 Ajouter un Favari reseau
ﬁ}_, Afficher les ¢
by,

wjons réseau

Cela lance un assistant. Passez a la fenétre sui-
vante et patientez quelques instants jusqu’a
voir ceci :

i voulez-vous créer cet emplacement réseau ?

Sélectionnez un fournissewr de services. 5i vous n'avez pas d'abonnement avec le fournissaul
sélectionner, lssistant va vous aider & créer un comple. Pour uniquement créer un raccourci)
“Choisir un autre emplacement réseauw."!

[ < Précédent || Suivant> |

Cliquez sur Suivant. La fenétre suivante vous
demande d’indiquer « ’adresse de
I'emplacement réseau », cliquez simplement
sur Parcourir pour choisir le dossier partagé a
mettre dans les favoris :

Rechercher un dossier

Sélectionnez l'emplacement réseau auguel vous voulez vous
connecter :

& Favoris réseau i~
= a Tout le réseau
= €% Réseau Microsoft Windows
= 4% Paris
= ¢ Parmenide
= & _data
# 1) printer
# 2) hista
# {5 cvs
& {5) CVSROOT
® {7 references
) %y Imprimantes et télécopieurs ..

Figure 64. Ici je sélectionne un dossier partagé sur
Vordinateur Parménide.

Validez. L’adresse réseau de la ressource est
indiquée :

Entrez l'adresse du site Web., du site FTP ou

Adresse réseau ou Interet :

I
| \\Parmenide’,_data‘writings

Afficher guelques exemglesk

Cliquez sur Suivant et donnez un nom au
Favori, c’est celui qui sera affiché :

Créez un nom pour ce raccourci qui vous aidera & identifier cet
“WWParmenide',_data‘wwritings.
Entrez un nom pour ce Favori réseau

Projet secret de conquéte dumonde |

o

Validez.
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Fin de I'exécution de I'Assistant Ajout
d'un Favori réseau

Vous avez créé conectement ce favori réseau :

Un raccourci vers ce favori iéseau apparaitta dans Favoris réseau,

uwir ce site lorsque {'aurai terming.
3

Décochez cette option si vous ne voulez pas
I'ouvrir immédiatement apres :

projects sur machine de david
{Platon)

monde

i /J Projet secret de conquéte du
i

Le dossier apparait dans vos favoris réseau,
sans le petit tuyau (je ne sais pas pourquoi).

Si la communication réseau est interrompue et
que vous essayez d’accéder a un Favori réseau
ou 2 une ressource partagée, Windows affiche-
ra un message d’erreur de ce genre-ci :

C:\Documents and Settings\Denis\Menu Demarrer

\Deskiop'dd & plast ias acceclis.

ECEssAres pour UBlsar catie rassource réseau. Centactes |advinisuateur demsem;r:pw SHVOT 51 VOUs
dspoaez des autorisations daccks,

Le chamn réseau r'a pas €bé bowé,

Cliquez sur OK pour fermer la boite de dialo-
gue. L’erreur est généralement due au fait que
I'ordinateur sur lequel est situé le favori est
éteint.

Faire le ménage

Comme je I'ai signalé, Windows ajoute auto-
matiquement des favoris pour les ressources
réseau que vous utilisez. Mais une liste trop

longue peut vite devenir contre-productive !

Supprimez donc les favoris inutiles. Faites un
clic droit sur chacun et choisissez Supprimer
dans le menu contextuel. Vous ne supprimez
que le raccourci que vous pouvez recréer a tout
moment.

Lecteur réseau

Malgré tous les raccourcis, on a parfois besoin
d‘un accés plus stable aux partages, comme
s’ils étaient stockés sur un disque dur local.

Il est possible de transformer une ressource
partagée (un lecteur ou un dossier) en « lecteur
réseau ». Un lecteur réseau apparaitra comme
un nouveau disque dur sur votre ordinateur,
bien qu'il soit réellement connecté a un autre
ordinateur.

Il apparaitra donc dans le Poste de travail et
I’Explorateur Windows, vous y aurez aussi acces
a partir des boites de dialogue Enregistrer sous
et Ouvrir de la plupart des programmes (cer-
tains programmes exigent cependant un lec-
teur « local » pour ouvrir et traiter des fichiers).

La création d’un tel lecteur consiste a lui attri-
buer une lettre de lecteur.

Attention, méme s’il apparait sous la
forme d’un disque, le lecteur n’est pas
vraiment connecté a votre machine et son
contenu n’est accessible que si I’ordinateur
qui le partage est lui-méme allumé.

Vous verrez plus loin qu’il est possible de
contourner ca.

Quelle lettre attribuer ?

Par défaut Windows va attribuer des lettres de
lecteur dans I'ordre alphabétique décroissant,
Z:! puis y:/, puis X:/ etc. Je vous conseille de
conserver cette méthode méme si cela dé-
concerte.

En effet, les différents ordinateurs qui fonc-
tionneront sur votre réseau ne seront certaine-
ment pas configurés de la méme fagon : cer-
tains n’ont qu'un seul disque dur, d’autres plu-
sieurs, etc. Les lettres d’unité ne seront pas les
mémes. Si vous essayez d’attribuer la pro-
chaine lettre de lecteur disponible sur chaque
ordinateur, vous allez vous retrouver avec des
utilisateurs qui accéderont aux lecteurs réseau
D:/, E:f, F:f d’autres a G:/,H:/, I:/ou encore a

E :IF:, G:l, etc.
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Si vous étes I'administrateur du réseau ¢a va
rapidement devenir infernal de traiter les de-
mandes des utilisateurs : « A 'aide je n’arrive
pas a me connecter a F:/ ! »... Ok, mais qui est
F:/ 1? La remarque reste valable si vous utilisez
vous-méme les différents ordinateurs du ré-
seau : « Ot est ce fichier ? Dans le disque F:i...
Non, G, » etc.

Windows fait le bon choix par défaut, c’est-a-
dire qu’il va proposer Z:/ comme lettre pour le
premier lecteur réseau, puis il faudra utiliser
Y:/ pour le second, etc. De cette fagon, tous vos
utilisateurs, ou tous vos ordinateurs utiliseront
le méme systéme, ce sera bien plus facile :

Disques locauy : Disques locaux : Disques locaux :
G/, Dif, Fif C:/, D:/f, Wi/ Aif, C:f
Disques réseau : Disques réseau Disques réseau :
Y Xt i Y, Xof i, N, Xef

Disques locaux
C:f, D/

Disques partagés !
G:f, Mif, 0:/

Figure 65. Un exemple de lecteurs partagés qui utilisent
la méme lettre sur les ordinateurs du véseau. Il est alors
bien plus facile de s"y retrouver.

Bien entendu il peut lui arriver de ne pas pro-
poser la lettre de lecteur que vous voulez. Ras-
surez-vous, vous pouvez la changer trés sim-
plement.

Créer un lecteur réseau

La ressource que vous souhaitez transformer
en lecteur réseau doit déja étre partagée par
l"autre ordinateur, bien entendu.

Depuis une fenétre de I’'explorateur de Win-
dows, allez dans Outils | Connecter un lecteur
réseau. Un assistant démarre.

Spécifiez la lettre désignant le lecteur et le dossier auxquels vous souhaitez
vous connecker |

Lecteur : .Z e

posser: (| vl [parcour..
Exemple : \iserveurpartage
[¥]Se reconnecter & l'ouverture de session

Se connecter sous un "t v différent.

Comme vous le voyez, la premiere chose qu'il
propose c’est de choisir la lettre qui sera attri-
buée au lecteur. C’est le premier lecteur réseau
que je crée, Z:/ est donc la bonne lettre.

Le champ juste en dessous vous permet de
choisir la ressource a « mapper » en lecteur ré-
seau. Tapez directement ’adresse réseau si
vous la connaissez, ou cliquez sur Parcourir et
sélectionnez-la :

Rechercher un dossier

Sélectionnez un dossier réseau partagé

.4 Favoris réseau
= ﬂ Tout le réseau
= 9 Réseau Microsoft Windows
= .jf; Paris

= ;ﬁ Parmenide

= L _data
# () printer
= e
i# [ )idata

Cliquez sur OK pour revenir a l’assistant.

Dossier: | \WParmenidel_datalwritings

Exemple : \\serveuripartage

%ﬁe reconnecter & l'ouverture de session
Se

onnecter sous un nom d'utilisateur différent.

Cette option, permet de se connecter automati-
quement au disque réseau au démarrage de
votre session, il apparaitra donc immédiate-
ment dans la liste de vos disques durs.
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Attention, si l’option est cochée et que 1'ordi-
nateur qui partage la ressource est déconnecté
au redémarrage de votre ordinateur, Windows
risque de passer un certain temps a essayer de
s’y connecter, en vain et affichera ensuite un
message d’erreur.

Cliquez sur Terminer et affichez le Poste de
travail :

Lecteurs de disques dur

N -

Disque local {C:)  160GO (I:)

_Périphériques utilisant des supports amovibles
) i)

Lecteur Lecteur DVD-RW
DYDICD-RW (D1) (F:)

L:ecteurs reseau

- wirikings sur
:'F'-arrnerndﬁ-l _dat

|-.-.\

g \Li)

Un nouveau disque « dans » votre ordinateur,
sans avoir rien eu a installer. Le petit tuyau
vous rappelle que le disque est sur le réseau.

A partir de maintenant, ce lecteur réseau sera
affiché dans la liste du Poste de travail, de 1’Ex-
plorateur Windows, et dans les boites de dialo-
gue Quvrir et Enregistrer sous

Déconnecter un lecteur réseau

Vous pouvez a tout moment, déconnecter un
lecteur réseau.

Quvrez le Poste de travail ou 1’Explorateur
Windows et allez dans Outils | Déconnecter un
lecteur réseau :

"% Deconnecter les lecteurs reseau

: Lo e wz

_,dl‘ lexandisidavd e \Parmenide’_datatwritin

K

Figure 66. La liste des lecteurs réseau est affichée.

Sélectionnez le lecteur réseau que vous voulez
déconnecter et cliquez sur OK.

Pour aller plus vite, vous pouvez aussi cliquer
droit sur le lecteur réseau et sélectionner Se
déconnecter:

® EM
& Panne. Develupper

& {fJDocu Explorer
® |3 Docu  Ouvrir

= €4 Favoris re Rechen:ner
2 Corbeile | g

5e riPrUnuE'l tF-:

& @Telecharc CUPIBT

Le lecteur réseau et déconnecté et n’est plus af-
fiché. Du moins en théorie ! J'ai souvent re-
marqué qu'il ne disparaissait pas immédiate-
ment.

Supprimer des fichiers d’un lecteur réseau

1/utilisation du lecteur réseau est transparente,
et c’est tout son intérét : il fonctionne comme
un disque dur « normal ». Mais attention, il y a
une différence trés importante entre les lec-
teurs locaux et les lecteurs réseau : quand vous
effacez des fichiers sur votre ordinateur, ils
sont envoyés a la Corbeille, ot vous pouvez les
récupérer, mais quand vous effacez un fichier
d’un lecteur du réseau, il est supprimé défini-
tivement. Windows n’a aucun moyen de le ré-
cupérer.
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Chemin d’acces

Si votre ordinateur est relié & un vaste réseau,
vous avez certainement acceés a de nombreux
lecteurs et dossiers. Il y en a parfois tellement
qu’il peut étre difficile de sy retrouver et de
savoir a quel ordinateur appartient telle res-
source partagée, particulierement si la barre
d’adresse n’affiche que le nom du dossier :

B USAOE2004

) Commander ces photos via
i Intermet
B iy Unpamer cotie image
B . Odfir en tont gue podier
pent du Boreay

B8  Gestion des fichiers

[ 6l Reronmer ce feher
B o Déctarer oe Bt
) Coprer e ficher
& ) Pubser ce ficher o e Web
() Eniveyer te Bifiter par
Coparner Sectrongue
M Surprioes g fichisr

Autres emplacements

Type : Inage PEG Tade : 76,6K0

Figure 67. Sur quel ordinateur ces photos sont-elles donc
situdes ? Les barres d’adresse et de titre n'affichent que le
nom du dossier !

Vous pouvez configurer Windows pour que le
chemin complet soit affiché dans la barre
d’adresse et sur la barre de titre. Cela facilite
énormément votre repérage.

Dans le Poste de travail, allez dans Qutils |
Option des dossiers et cliquez sur l'onglet
Affichage.

Dans la liste Paramétres avancés, cochez les
options Afficher le chemin complet dans la barre
d’adresse et Afficher le chemin complet dans la
barre de titre :

7 Fichiers et iers
a legende des dossiers et des éléments du Bureau
cher le chemin complet dans la barre d'adresses

lAfficher le chemin complet dans la barre de titre
o her le contenu des dossiers systéme
[ ] Afiicheyle Panneau de configuration dans le Poste de travail

Cliquez sur OK.

Vos modifications seront valables pour tous les
dossiers :

F

@ \\Desktop\ddursupp (e}\ImagesDenis\USA062004
Fichier Ediion Affichage Favoris Outis ?

 Drecitente - 3 (P D recrercher
¢ Adresse |2 \Pesktop\ddursupp (2) imagesDenis\USAD62004

Gestion des images

T3 Afficher un diaporama

) Commander des photos via
Internet

:’5’1 Imprimer les images

Gestion des fichiers
&9 Publer ce dossier s le
Web 7

Figure 68. Il est maintenant plus facile de voir oit sont
situés les fichiers.

Chercher des ordinateurs

Quelquefois, Windows refuse d’afficher un or-
dinateur, méme si le réseau fonctionne et que
tous les ordinateurs sont configurés correcte-
ment. Peut-étre vous ne vous souvenez plus du
nom exact de 'ordinateur ? Mais ce n’est pas
forcément votre « faute ». Il arrive que Win-
dows perde la vue, sans aucune raison appa-
rente.

Quoi qu'il en soit, il est pratique de pouvoir
chercher des ordinateurs de la méme fagon que
vous cherchez des dossiers ou des fichiers.

Affichez les Favoris réseau et appuyez sur (F3]
pour afficher la fenétre de recherche :
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Quel ardinateur recherchez-vous 2
,Hpmdefor&\atar:_

jﬁphoza

ous voulez peut-étre également...

.4 Rechercher sur Internet

Tapez le nom de I'ordinateur dans le champ
Nom de Vordinateur et cliquez sur le bouton
Rechercher.

Si vous n’étes plus certain du nom de la ma-
chine, utilisez les caractéres génériques comme
* et 2. Par exemple :

Recherchera tous les ordinateurs dont le nom
commence par « spi ». Une recherche sur

« *a* » recherchera tous les ordinateurs qui ont
un « a » dans leur nom. Une recherche sur « * »
recherchera fous les ordinateurs, quel que soit
leur nom. La recherche porte sur le nom de la
machine et sur sa description si vous en avez
donné une.

- * indique 2 Windows de chercher un ou !

plusieurs caractéres, peu importe lesquels |
et peu importe leur nombre. Tandis que ?
. indique de rechercher un seul caractere,
| peu importe lequel.

=}

Les ordinateurs remplissant les conditions sont
affichés dans le volet de droite :

P pasultats de la recherche - Ordinateurs
© Fichier Edtion Affichage Favoris Outls 7
. PR e .
> - 24 &) et -
 Devecstente ~ 3 T | JO Rechercher || Dossiers [

Figure 69. Le nom du groupe de travail est affiché au-
dessous de celui des ordinateurs.

A ce stade du cahier, votre réseau est opéra-
tionnel, vos ressources sont partagées et vous
étes capable de naviguer dedans. Mais atten-
tion, votre réseau n’est pas encore sécurisé !

Avant de passer aux questions de sécurité, je
vais repasser trés rapidement sur des outils dé-
ja abordés et vous en présenterai d’autres qui
vous faciliteront la vie et vous aideront éven-
tuellement a corriger un probléme de configu-
ration.

Groupe de travail

Vous le connaissez déja bien. Il rassemble les
ordinateurs qui doivent travailler souvent en-
semble. Vous affichez le groupe de travail de
plusieurs fagons via les Favoris réseau. Par
exemple dans I’Explorateur de fichiers de
Windows :
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v| B o
Dossiers x s =
N D w8
= @ Tout le réseau Parmenide machine de
= % réseau Microsoft david (Platon)
= of (IS
# ¢ Parmenide
# o Platon
# “d Spinoza
# % services Terminal
® 9 web Client Netwo

Ou via les menus de gauche dans la plupart
des fenétres Favoris réseau puis Afficher les
ordinateurs du groupe de travail :

Autres emplacements

83 Favors reseal G Npansmaseasansssosmonsg

i} Mes docl Jnts &
=y Documents partagé

o Bepi | réseau

G’ Panneau de configus :

3 exions
résaatl
£al 5ans

_ une
pelitf @#freprise
2%y Voir les ordinatsurs du
groupe de travail
S
@ Afficher les[Nores des

Vous affichez tous les ordinateurs du Groupe.
Cliquez sur un ordinateur pour afficher les res-
sources qu’il partage.

Vous avez aussi acces aux favoris réseau a par-
tir de certaines boites de dialogue Ouvrir et
Enregistrer sous :

Enregistrer sous

Enregistrer dans : |@' Ra!

Mom

* ] ‘ ()knowware

l;_gFavnris réseau
Favoris _é Poste de travail
1€

QN% Mom de fichier :  |020620_reseau.doc

| Favoris réseau Tvpe de fichier :  |Document Word (*.doc)

Figure 70. Les boites de dialogue Ouvriref Enregistrer
sous ne sont en réalité que des versions réduiles du Poste
de travafl, et vous y retrouvez les mémes éléments.

Adresses des ordinateurs

Ca aussi vous 'avez déja vu. Il est possible de
taper directement I'adresse des ordinateurs, ce
qui est trés rapide. Tapez deux signes antislash
et faites suivre du nom de I'ordinateur :

A=

? spinoza

Fichier Edition  Affichage

@ Précédente ~

2 objet(s)

Ca marche aussi avec son adresse 1P :

-

Fichier ~Edition affichage

@ Précédente ~

: Adresse {d
‘;/ _partage
b

Py &

La console

Vous avez déja eu un apercu de la console au
moment de configurer le réseau. Pour de nom-
breux utilisateurs expérimentés, la console est
un outil trés apprécié. Méme si celle de Win-
dows XP semble trés limitée par rapport a ce
qui est disponible sous Linux ou MacOSX, par
exemple.
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Une ressource partagée est accessible dans la
console de la méme maniére que n‘importe
quelle ressource locale, tapez simplement la
commande a exécuter suivie de I'adresse com-
plete de la ressource :

dir \\ordinateur\ressource

Figure 71. La commande « dir » affiche le contenu d"un
dossier, y compris sur le réseau.

En ce qui concerne le réseau, je ne l'utilise que
lorsque quelque chose ne tourne pas rond.
Souvenez-vous de ces deux commandes qui
pourront vous aider en cas de probléme de
configuration:

Ping permet d’envoyer une demande a un au-
tre ordinateur et de mesurer la vitesse de ré-
ponse :

ping nom de l’ordinateur

C:xDocunents and Settingsidavid>

Notez que je n"utilise pas les deux antislashs

avant le nom de l'ordinateur lorsque je le ping.

Ipconfig, permet de connaitre des informations
sur votre carte réseau.

Ipconfig
ou

Ipconfig /all qui permet, elle, d’afficher
les informations de toutes les cartes réseau
connectées a votre ordinateur.

Pour toutes les commandes, il existe une aide
intégrée. Tapez la commande suivie d'un
espace et de /h (ou -h) puis appuyez sur
Entrée.

Mesurer le débit du réseau

Le simple fait d’avoir monté un réseau céblé de
100 Mbps ou un réseau sans fil de 54 Mbps ne
signifie pas que la transmission des données se
fait & cette vitesse. Ces chiffres n’expriment que
le débit maximal.

Si vous avez besoin d"un apercu rapide du dé-
bit réel du réseau, vous pouvez utiliser le
Gestionnaire des taches de Windows.

Appuyez sur (Cirl)+(Alt J+Euppr), allez dans le

Gestionnaire des taches et cliquez sur l'ongle
Mise en réseau pour afficher une représenta-
tion graphique du débit du réseau :
£ Gestionnaire des tiches de Windows BT
Ficher Cptons Affichege  Aide

tions | P | Perft [ Mioe en réseay | Utiisatecrs |

Connesion au réseati local

Utiisaton du réseau |  Vitesse de ksison St
0,96 % 100 Mbps Opérationnel

! i‘!bm‘ﬁ_ein‘:arw.
| | Connexion au réseau ozal

ke : 100%

Figure 72. Le graphe de cette boite de dialogue donne une
bonne indication du trafic sur le réseau.

Dans mon cas, ce graphique affiche le trafic des
données pendant un téléchargement. La
Vitesse de liaison indique le débit auquel la
carte réseau communique avec le composant
auquel elle est connectée (un routeur dans cet
exemple). Ce routeur est connecté a I'Internet
par une liaison haut débit, et Utilisation du
réseau indique quel pourcentage du débit de
100 Mbps est utilisé pour cette communication.
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Vous pouvez choisir la fréquence d’actualisa-
tion du graphe en allant dans Affichage | Fré-
quence d’actualisation. Mais il y a des outils
plus précis.

Outils d’administration

Vous pouvez utiliser les outils d’administra-
tion de Windows pour suivre les performances
de votre réseau. Ils vous permettent d’obtenir
la vitesse exacte avec trois décimales si vous le
souhaitez. Windows posséde de nombreux
compteurs dont les valeurs peuvent étre mas-
quées et affichées suivant vos besoins.

Normalement, Outils d’administration et affiché
dans le menu démarrer. Si ce n’est pas le cas :

1. Cliquez-dreit a un endroit vide de la barre
des tiches et sélectionnez Propriétés.

2. Cliquez sur I'onglet Menu Démarrer et cli-
quez sur Personnaliser.

Cliquez sur I'onglet Avancé.

4. Dans la liste Eléments du menu Démarrer,
trouvez Outils d’administration systéme et
cliquez sur Afficher sur le menu Tous les
programmes et le menu Démarrer.

43 Outils d'administration systéme
O Afficher surle menu Tous les programmes

Affichier suvle meni Tous 25 programrges etis menu Demsknsg

(") MNe pas afficher cet élément

5. Cliquez sur OK, puis encore sur OK pour
valider. Voila. Cette fois le menu est dis-
ponible.

Allez dans démarrer | Outils d’administration et
sélectionnez Performances :

R @ assstonts Merosoft NET Framework 1.1
4 #n Configuration Microsoft NET Framework 1.1
& corneions * 1 5 Geston de Fordnateur

i Microsoft NET Framework 1.1 Configuration
i Microsoft NET Framework 1.1 Weards

s Imprimanites et téiécopleLrs
@) mide et support
) Rechercher

‘.-MIRM

La boite de dialogue Performance s’affiche :

' Performance
e B o S e K
s mEe e

it Racine de la conscle OQ%0 BlE +Xe WRE O @

-Enmu:mae

Cliquez-droit sur le graphe et sélectionnez
Propriétés sur le menu, afin d’afficher la fené-
tre Propriétés de Moniteur systéme, qui s'ouvre
al'onglet Données :

Propriétés de Moniteur sy'stéme

| ‘\Procasseur( Total\% Temps procasseur

L ot ey

! Coulaur: ...“"_.";_—5 Largeur "
| Echele: [Padstont ¥ sye:
[_ox ][ aenuer |

Supprimez les éléments de la liste Compteurs
en cliquant sur le bouton Supprimer. Vous ne
pouvez supprimer qu’un élément a la fois.

Dans la barre d’outils, cliquez sur le signe
«plus » :

Sr0 D@@ > F cR@E o=@
.

La boite de dialogue Ajouter des compteurs

s'affiche :
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Ajouter des cumpteurs : 3

Baa +

) Utilizer les compteurs locaux de lordinateur
() Choisir les compteurs sur :

Watoh Pour voir le rapport, vous devrez sans doute

faire défiler la fenétre vers la droite :

O T b conts O Toes o trcs T [
(=) Sélectionner les complewrs dans laliste € les i : boris  Fenftre 7 - e x|

Paquets soants erexs | R EDDIGEALITEENEE 0
| Paquets Unicast envgy}és.-"s :
F“aquets Uricast regus/s ey — g
| Paquets/ O 2%6 @@ +xX ¢ | f
e« @
= e
e ] ] \\PLATON
Interface réseau s Intel[R] PRO_Wireless{ [le paquets
1 i i Bande passante actu 11000000
Dans la liste Objet de performal:\ce, sélectionnez Serbieydes ,! Vs o
A < i i Octets recus/s 186560,718
Interface réseau. lSelec:tlonnez I'option Tota‘l des Kxlete re o5 oy
octets/s dans la liste des compteurs. Sélection-
fu-:z votre cartlt? réseau dTnls; la zone _Chorslr les Les compteurs sélection- TP
instances et cliquez sur le bouton Ajouter. Re- nés sont maintenant ajou- Iuteg:;::t;é::::yé“s
commencez pour les compteurs Octets bia i Octets recus/s
- Total des octets/s
envoyés/s et Octets regus/s.

Copiez un grand fichier d"un ordinateur a
l'autre, observez les chiffres dans la boite de
dialogue Performance et comparez-les a la
courbe de l'onglet Mise en réseau du
Gestionnaire de téches :

Cliquez sur Fermer. Vous revenez a la boite de
dialogue Performance.

Connexion au réssal lncal

Dernier | 11000000 Moyenne 11000000

Minimum | 11000000 Maximum | 11000000

Durée | 14D

[coul... | Echelle [ Compteur | Instance | Parent | Objet | Ordinatey
i 0,00... Totaldesoct... Intel[R]... -- Interfa... VWPLATON

e 0,00... Octets recusfs Intel[R]... ---
| 0,00... Octets envo,.. Intel[R]
| —— 0,000 Eandepassal ke

oo WPLATON

. P
Irkerfa,.. Ir'iPLH_Tl il

Vous affichez 1'histogramme, ou le graphe ou o =

un rapport : | | Comesicnaur... 008% 100Mbps  Opératwnnel
Procossus 145 UCUlsde 2% Wém, . : 240040 Ko SSO772K
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La sécurité

Si vous échangez des fichiers avec d’autres uti-
lisateurs via des supports amovibles comme
des CD/DVD ou des clés USB, vous devez
vous protéger des virus. 5i vous étes connecté
a un réseau ou a Internet, vous devez vous
protéger des virus et des attaques extérieures,
que ce soit un réseau WiFi ou Ethernet. 57 vous
utilisez du WiFi, vous devez, en plus du reste,
crypter le réseau sans fil.

Pourquoi se protéger ?

Vu sa popularité, Windows est probablement
le systéme informatique le plus attaqué au
monde. Bien que sa sécurité se soit extréme-
ment améliorée depuis Windows 2000 et XP,
des pirates informatiques continuent a trouver
des failles qu’ils exploitent pour nous nuire, et
il peut parfois s’écouler pas mal de temps
avant que Microsoft ne propose un correctif. Il
est donc impératif de se protéger le plus effica-
cement possible pour limiter les risques.

Vous pouvez étre victime d’un virus envoyé
par une personne mal intentionnée qui espere
infecter votre ordinateur et détruire vos fi-
chiers pour vous pourrir la vie. Plus probable-
ment, vous risquez d’étre infecté de fagon acci-
dentelle en ouvrant un fichier téléchargé sur le
web ou en recevant un e-mail apparemment
envoyé par une de vos connaissances. Votre
ami ne vous a évidemment pas envoyé de vi-
rus (mais un virus a infecté son ordinateur et, a
son insu, il se propage a travers son carnet
d’adresses, comme il le ferait sur votre ordina-
teur).

Votre ami n’est pas plus responsable que vous
lorsque vous téléchargez un fichier sur le web
et que vous l'ouvrez. Par contre, vous devez
tout faire pour vous protéger contre ces mena-
ces et empécher qu’elles se propagent dans
I’hypothese o1 vous seriez contaminé. C’est le
rdle des deux logiciels les plus importants :
I’antivirus et le pare-feu, ou firewall en anglais.

Les virus sont de tous types. Les virus les
moins méchants vont par exemple afficher
une image sur votre ordinateur ou un
message, puis se diffuser via votre carnet
d’adresses a d’autres ordinateurs connec-
tés a Internet, ou sur votre réseau local. La
plus grosse nuisance qu’ils représentent
alors c’est I'encombrement du réseau
qu’ils provoquent tellement ils se multi-
plient et 'agacement de l'utilisateur qui
les subit.

D’autres virus sont de véritables armes
capables de détruire vos données, ou
méme Windows. Voire d’endommager
votre matériel informatique dans les cas
les plus extrémes.

Mais les virus ne sont pas la seule menace.
Malheureusement.

e Sivous étes connecté en haut débit, il est
encore plus important de vous protéger,
car une connexion rapide est une cible pri-
vilégiée pour les pirates. En effet, méme si
votre ordinateur ou votre réseau ne
contient rien qui pourrait les intéresser (les
plans d"une machine a fabriquer de I'or, les
aveux du véritable assassin de JFK,...). Vo-
tre connexion elle-méme vaut son pesant
d’or... comme arme contre d’autres ordina-
teurs plus intéressants. A votre insu, votre
ordinateur sera peut-éire utilisé pour en at-
taquer d’autres.
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e Ils peuvent également installer un cheval
de Troie dans votre ordinateur. Comme
son nom le laisse deviner, un cheval de
Troie est un petit logiciel d’apparence ano-
dine qui, une fois installé sur votre ordina-
teur, permet a son « maitre » de prendre
un contrdle total de votre machine ! voir ce
que vous écrivez ou méme les photos que
vous regardez a 1’écran, les textes que vous
lisez, etc. Lancer des applications, manipu-
ler les fichiers, etc.

e Une autre menace, moins dangereuse,
mais largement aussi agagante, ce sont les
spywares. Des petits logiciels espions que
de nombreux sites ou logiciels installent
sur votre ordinateur, toujours a votre insu,
pour espionner votre comportement :
connaitre les sites que vous visitez, ce qui
vous intéresse comme films ou musiques,
etc. Ca n’abimera pas vos données ni votre
ordinateur, mais ¢’est insupportable d’étre
ainsi observé.

e Avec les réseaux sans fil, un risque sup-
plémentaire apparait : si le réseau n’est pas
crypté, tous les utilisateurs équipés d'une
carte réseau sans fil peuvent accéder a vo-

tre point d’acces et, a partir de 13, espion-
ner les données qui circulent, se connecter
au réseau et exploiter vos ressources, par
exemple pour télécharger du contenu illé-
gal depuis votre connexion Internet dont
vous serez tenu pour responsable ! Votre
fournisseur d’acces Internet journalise en
effet le trafic en provenance des adresses
IP, et un juge d’instruction peut, dans la
plupart des pays, demander 1"acces a ces
informations afin de déterminer l'origine
précise des activités criminelles.

Une autre possibilité, si vous payez votre
liaison Internet suivant le trafic de données
(réseau commuté ou facturation a la quan-
tité de données), est que des personnes ex-
ternes utilisent votre liaison Internet pour
télécharger gratuitement de gros fichiers,
en vous faisant payer. On a vu plusieurs
exemples récents de ce genre d’abus.

La conclusion est évidente : protégez-vous !

La figure suivante illustre un petit réseau do-
mestique typique. Il consiste en un routeur/
point d’acces avec liaison Internet haut débit et
trois ordinateurs, dont deux sont connectés par
une liaison sans fil, et le troisieme par un cable.

EP———
e _1—[1 |

\_.,._.._..___._..,_-,,_____._.._,_..,..,,..._,._,__.“__,_..._a

|l =
i
[ = ..I‘ i
| Figure 73. Le pare-feu
mal intentionn® gy
S empéche les
e 1 ! L intrusions ou les
A ! Bointciacees communications
> ! [Route illicites. L’antivirus
A v i L détruit les virus qui
T (e e i e gl B S menacent vos
n ;’k > Encelnie cu rEecay g s
e ﬂ( L Pesic B\ ordinateurs.
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L’antivirus doit étre installé sur chaque ordina-
teur du réseau. Il suffit d’une seule machine
non protégée pour risquer l'infection. Le pare-
feu peut-étre directement intégré dans le rou-
teur ou bien installé sur chaque ordinateur du
réseau. L’avantage de la premiére solution,
c’est qu'il faut configurer un seul pare-feu.
L’avantage de la seconde, c’est que vous pou-
vez définir les autorisations trés précises pour
chaque ordinateur différemment et trés facile-
ment.

Cela n’est pas visible sur l'illustration, mais le
cryptage du réseau sans fil est activé. C'est
transparent pour "utilisateur, a part parfois un
ralentissement du réseau.

Les virus sont de petits programmes qui peu-
vent endommager vos fichiers et perturber vo-
tre travail. Ils peuvent s’introduire dans votre
ordinateur de différentes fagons : cachés dans
des fichiers anodins, par exemple des docu-
ments Word, ou comme fichiers joints a des
messages électroniques. La plupart des virus
sont envoyés par e-mail a I'insu de la personne
qui I'envoie. IlIs sont en effet capables de se re-
copier tout seuls et de se diffuser via le carnet
d’adresses électroniques.

Windows XP ne propose pas de logiciel antivi-
rus, mais le Centre de sécurité du Service Pack
2 vérifie qu'un antivirus est installé. Si ce n’est
pas le cas, il affiche un message d’avertisse-
ment chaque fois que vous démarrez Win-
dows :

@ 1l se peut que votre ordinateur coure un risque !

Aucune protection antivirus n'est activee

Cliquez sur ce message pour corriger le probléme.

Le Centre de sécurité de Windows XP vérifie
également que vos définitions de virus sont
mises a jour régulierement.

De nouveaux virus apparaissent constamment,
et il est absolument vital de tenir cette liste a
jour. La plupart des logiciels antivirus propo-
sent une mise a jour gratuite de ces listes pen-
dant une année, ou deux.

Comment fonctionne un antivirus ?

En bref, un antivirus analyse vos fichiers a la
recherche des traces (on parle de la « signa-
ture » ou des « définitions ») des virus. 1l est
donc essentiel que la base de données de ces
définitions soit la plus a jour possible, car un
virus utilisant une nouvelle signature ne sera
pas repéré par l’antivirus et votre ordinateur
sera infecté.

Si un virus est repéré, ’antivirus l'isole et aver-
tit I'utilisateur, vous pouvez alors décider com-
ment traiter le fichier. La plupart des antivirus
peuvent étre configurés pour traiter les pro-
blémes sans vous embéter, soit en désinfectant
le fichier, soit en le placant dans une zone de
quarantaine, soit en le détruisant purement et
simplement.

Les bons logiciels antivirus scannent également
automatiquement vos e-mails. Ceux que vous
recevez bien siir, pour détecter une éventuelle
menace, mais aussi ceux que vous envoyez,
pour éviter que vous contaminiez vos corres-
pondants. N'oubliez pas qu’un virus peut se
propager a votre insu via votre logiciel de
courrier e-mail.

Quel antivirus utiliser ?

Il existe de nombreux antivirus, commerciaux
ou gratuits, qui fonctionnent trés bien. Un an-
tivirus gratuit tout a fait performant est AVG
Free. La différence la plus marquante avec sa
version payante, c’est qu’il est disponible en
anglais uniquement.

C’est lui que je vais présenter. Dans la page de
supplément de ce cahier, vous pouvez télé-
charger un fichier PDF qui décrit brievement
I'installation et de la configuration de AVG
Free. Ce que je vous propose ici, c’est
I'installation et 1'utilisation de la version
d’essai du logiciel payant, dispomble en fran-
cais lui.

Vous pouvez le télécharger a
hitp://www.avgfrance.com, suivez le lien
Téléchargement.
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Certains antivirus utilisent beaucoup de res-
sources de l'ordinateur, mais AVG est trés éco-
nome de ce point de vue. Vous ne le sentirez
peser que lorsqu’il analysera le contenu de
tous vos disques.

Démarrer AVG antivirus

Apreés l'installation, le programme est automa-
tiquement lancé et vous présente une premiere
boite de dialogue :

% \ersion d'evaluation de IAnti-virus AVG

o Systéme anti-virus AVG

Merci dvilines e
Spnbinor vl e AVG,

1 voias inste 0 jows (ow wiiliser Ls viemion d'ivaluation

Laversion d'évalualion. d'one duréa limie. i p 7 p
wmmnwmm

L, jpéesiod AVG m dérmasrar,

Sivous souhaiter acgus cbqunzwl" o un
rumiérn de Booecn AVG, nhqummm Sivmm souhailnz pas continuer & ublser AVG, vous
poUVez I

@ cowue | [ Commmier || Acher | Désnote

Cette boite de dialogue sera affichée a chaque
démarrage de I'ordinateur tant que vous
n’aurez pas acheté un numéro de série. Cliquez
sur Continuer. Au premier lancement, un assis-
tant va vous aider a configurer le programme
et télécharger les éventuelles mises a jour, ¢a
prend moins de cinq minutes sur une
connexion haut débit.

AVG démarre réellement et affiche le Centre
d’analyse :

1 Prplessinnnl m:dnnn,; R =nen - VERESON FEVALUATION

mlcm Andlyses 13 m ]
ﬂ“m @ Analyse de I'ordinateur |
w«wmmsw
2 rvetace svaocte
Whcon i ﬁ Analyse 2 Zones sélectionnées
B Ousantains.
Hya o
T Misesalou
Jcasmir o programins R
Em' by T, sy sa P1 LE3TS 20715 Y54 DAIDI/005 W00

Figure 74. Le Centre d'analyse d’AVG anti-virus.

Mettre & jour I'antivirus

Les mises a jour concernent non seulement les
définitions des virus, mais aussi le logiciel lui-
méme qui peut étre corrigé. Cliquez sur le bou-
ton situé a gauche de Mises a jour dans le pan-
neau de droite :

2 A‘.‘G ? 1 Prufessmnal Cemre de Controle
ngramme Affichage Sewnce Inl‘ormatmns

; ? Centre d'analyse s sJ
i ;Buuclser 1€

Q Alde sur AVG .

‘ -’;ﬂ* Mises 3 jour

Cliquez sur A partir d’Internet. Le programme
va chercher la derniére version de la liste. Le
téléchargement est trés rapide, et vous revenez
au centre d’analyse.

*. Mise &jour

: Mise b joua
W e AV ; s, logicied vevs & s o

Chasivees femclacement sotcn du fichie de mine & ot

@ Apedrdiptomet || Apaidtun dossior | netor

I Nap Tforigine de lo mise & jour la
Cotta i

Analyse de l'ordinateur
Vous pouvez maintenant procéder a une véri-
fication complete des fichiers de I'ordinateur :

vidanalyse - Interface standard ; r_;_IQIPﬁ{!

Analyse de I'ordinateur! 1

1 mtmmwm«vwwﬁm Lotm\nwmuatdﬁm AVG b

Cliquez sur Analyse de P'ordinateur !
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L’analyse commence et affiche ses résultats
dans le panneau de droite :

| Fichior [ Typo dinfocson L TET —
1] Gethccoss.class Wirus idanliid Jeva/ByteVerily  C\Documente and SetlingeiDenis .
] Installer.class inus identiié Jeva/Byteverty  CADocuments and Setings\Denis

jave jardfedds-d . Vius identid Jeva/ByeYerly  C\Documents and SetingsiDenis .
5] Getaccess. class Virus identiid Jeva/ByioVerity  Ch\Documents and Sellinge\Denis . =
] Instalier.class Virgs idonlifié Jove/ByioVerdy  C\Documants and Setings\Osnia ..

by

jove jaribadds-db.,  Yius identfié Jave/ByieVerty  CiDocumants and Setings\Danis
] GetAccese class Wirus idontifié Jove/ByleVe CADocumenis and Setings\Denis
Inslailer.cioss Wiryg identdié Ja C:

it
it

Objetsvirfibs 1407 Objets Infactés 15 Eouse
i\ﬁnn i.d.enlllu.iJn\.mmyll.t‘\l'eliw S 3 T £ : W
S e

L’analyse compléte des fichiers d"un ordina-
teur prend du temps. Dans mon cas, AVG a
testé plus de 100 000 fichiers, et la vérification a
pris environ 45 minutes. Vous pouvez conti-
nuer a travailler pendant la vérification, mais
I'ordinateur fonctionnera plus lentement, par-
ticulierement si vous communiquez sur Inter-
net.

Si vous ouvrez le Centre de sécurité de Win-
dows, vous verrez que Windows a repéré
qu’AVG anti-virus était actif :

% Centre de sécurite

Protéger mon ordinateur

Notions essentielles de sécurité

Le Cantra de stourits vous aida 3 gérer les paramitres de séourith de Windows. Pour
améliorer la protection de votre ordinsteur, vérifiez que les trols parametres de
séourith eseentiels sont activés. S'is ne sont pas activés, sulvez les
recommandations, Four revenir au Cenire de sbcurith, ouyrez ls Panneau da

configuration,
veautis de Windows gui aident 3 proteger mon rdinatesr 7

@ Parefeu © Activé v
4 Mises a jour automatiques ® Activé v |
'--&"Pmtectib:n-antivirus @ Active 2

WWMAVG?,LWSiWIBMIFut&WﬂM la détection da virus
est activés. Un logiciel antivirus protbge votrs ordinateur contra les virus et autres
atteintas & ga sécurité, Comment un logicie] antivirus or mon ordinzateu

Si vous observez la barre des tiches, une icdne
indique que AVG est actif :

‘mercredic

Analyse des e-mails

L’analyse complete du systéme doit étre faite
régulierement, mais le plus important c’est de
contrdler vos e-mails a chaque envoi et récep-
tion, car ils sont la principale source d’infection
par un virus.

Dans le Centre de contréle, faites dérouler la
liste des boutons pour cliquer sur Scanner e-
mail :

Scanner e-mail

Recherche anti-virale
danz le courier
entrant et sortant.

§ Toutes les fonctions du Scanner ...

Dans la fenétre qui s’affiche, cliquez sur
I’onglet Général puis sur le bouton Configurer.
Vérifiez que les deux options Analyser le cour-
rier entrant et Analyser le courrier sortant sont
cochées.

.Hm“mhw....___‘A-, e R e e e LA e S RO
¥ Analyser le courier entrant ¥ Analyser le courrer sortant

™ Cerlifier les messages g

Les deux sous options permettent dafficher
(ou non si vous les décochez) un petit message
a la fin de tous les e-mails regus ou envoyés
certifiant qu’il n’est pas infecté. Je trouve ¢a
agagant, je les ai décochées. Vous pouvez aussi
décocher 1'un ou l’autre des deux options prin-
cipales, ou les deux. Dans ce cas, vos courriers
ne seront plus analysés.

Tous vos messages seront analysés par AVG
qui supprimera automatiquement les fichiers
infectés. Cette fonction démarre automatique-
ment au moment otl vous recevez des courriers
ou que vous en envoyez. Cela rallonge donc un
peu le travail, mais le risque est tel que ¢a vaut
bien de perdre quelques secondes avant de
pouvoir lire vos nouveaux messages !
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Attention, AVG est un bon antivirus, mais
comme tous les antivirus du marché, il
pourrait un jour laisser passer une piece
jointe infectée (je n’ai pas encore vu la
chose arriver) qui n’est pas encore dans sa
base de définitions (vous savez, celle que
vous devriez mettre a jour le plus souvent
possible). Vous devez donc rester prudent
et ne jamais ouvrir les piéces jointes sus-

pectes !

Le menu contextuel
La commande d’analyse de AVG est accessible
via un clic droit sur vos fichiers :

Vous ne voyez pas AVG dans le menu contex-
tuel ? Voyez un peu plus loin, Le centre de
controle.

Le programme est aussi accessible via son
icone dans la barre des taches :

Lancement du Cenire de conirile
Fermeture de Cenire de contrile

Lancement de la Quarantaine 5
Lancement de Cenire d'analyse =

| Mises a jour =

¢ Lancement du centre de contrdle affiche
l'interface principale du logiciel.

e Fermeture de Centre de contréle : supprime
l'icéne de la barre des tiches, mais sans dé-
sactiver la protection anti-virus. Pour réaf-
ficher I'icéne et afficher le centre de contro-
le, vous devez passer par la liste Tous les
programmes (démarrer | Tous les program-
mes | Systéme anti-virus AVG | AVG Centre
de controle).

e Lancement de la quarantaine : permet de
gérer les fichiers mis en quarantaine.

e Lancement du centre d’analyse : affiche le
Centre d’analyses, a partir duquel vous
pouvez vérifier des dossiers ou des disques
spécifiques :

Analyse Zones sélectionnées

1 [0 SVAULTSAVG
w1 _data
) g

e Mise a jour. Je crois qu'une explication est
inutile ©.

Le centre de controle

Le centre de contrdle est le coeur d’AVG. Clest
ici que vous pouvez activer, désactiver, et
configurer les différentes fonctions d’AVG :

u‘“m
- Arse
S s Tk - g
e .......
Pour obterir deFiide, mppuyer s Fl 7.1.375 267.15. 06/02/2006 18:00:00 |

Vous avez déja utilisé le panneau de droite
pour afficher le module d’analyse des e-mails.
Avec la commande Affichage | Mode réduit,
vous les affichez tous sur une seule ligne par
module. Double-cliquez sur un module pour
afficher ses options :

o Bouclier résident AVG : ¢’est la protection
permanente de votre systéme.

Si vous la désactivez (en décochant la case
Active la protection du bouclier résident),
vous perdrez toute protection. Windows
vous en avertit aussitot :
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#, Centre de contrile AVG X

Bouclier résident AYG: Bouclier résident mais la
protecﬁondJBoucia'résida'ltAVGest

Le centre de sécurité de Windows affiche
aussi un message d’alerte :

mmmmwmmmm Cliquez s
actions 3

Comment
M&M&mmmmﬁm

Remarque : Windows n'identifie pas tous les programmes de protection
annus.

e

E.xtensuon des .menus : Explorer
ajoute une option au me- Ouvrir

nu contextuel de I’Explo- Rechercher...
rateur Windows :

Partage et sécurité...

Analyse par AViG

. Envoyer vers i

e Gestionnaire de mises a jour et Info base de
données virus : permet de configurer la
mise a jour du programme et de la liste de
virus. Le Gestionnaire permet de configu-
rer la procédure de mise a jour.

e Licence: permet d’enregistrer le produit
aprés achat.

e Programmateur: permet de programmer la
fréquence de vérification des fichiers et de
mise a jour du programme. Par défaut, la
mise a jour a lieu chaque jour, mais vous
pouvez la changer.

e Quarantaine : permet de gérer les fichiers
mis en quarantaine.

e Scanner e-mail : examine les e-mails recus
et envoyés.

De nombreux routeurs incluent un pare-feu, je
ne vais pas en parler ici. Il existe aussi
d’excellents logiciels, certains gratuits comme
« ZoneAlarm » ou « Kerio Personal Firewall ».

Windows XP SP2 est équipé d"un pare-feu in-
tégré. Ce n’est pas le meilleur du monde, mais
il fonctionne et il a le mérite d’exister, c’est lui
que je vais décrire.

Si vous avez un routeur qui comprend un
pare-feu, utilisez-le en vous référant a la do-
cumentation fournie. Sinon, utilisez le pare-feu
de Windows XP. 5i vous étes vraiment connec-
té en permanence a Internet ou que vous télé-
chargez un peu n'importe quoi, vous devriez
utiliser un autre pare-feu.

Pour en savoir plus sur Kerio, je vous ren-
voie au supplément téléchargeable sur le
site web de Compétence Micro. Pour
V'utilisation de ZoneAlarm, voyez le cahier
| « Internet sécurité d’abord », également paru
chez Compétence Micro.

A quoi sert un pare-feu ?

Le pare-feu (aussi appelé Firewall en anglais) a
pour but d’empécher les connexions non auto-
risées entre votre ordinateur et le reste du
monde. Les intrusions sont de plusieurs or-
dres : espionnages de vos données, de vos acti-
vités, virus qui se propage, etc. Le pare-feu in-
tégré a Windows XP SP2 vous protégera cor-
rectement contre les tentatives d’effraction de-
puis l'extérieur, mais il ne vous protégera pas
contre les espions ou les chevaux de Troie
éventuellement installés sur votre ordinateur.

WWW.€books-land.net



76 La sécurité

De nombreux logiciels que vous téléchargez,1
également ou illégalement peuvent contenir
soit des chevaux de Troie qui permettent &
d’autres utilisateurs de controler votre ordina-
teur : savoir ce que vous écrivez, ce que vous
regardez, ce que vous visitez comme site, lan-
cer des applications, supprimer des fichiers,
etc.

Ou plus « simplement » d’installer des petits
espions qui sont chargés de noter vos habitu-
des et d’en informer des sociétés qui peuvent
alors revendre ces données ou les utiliser pour
vous cibler leurs offres commerciales. Etc.

Comme je le disais, le pare-feu du SP2 ne pro-
tégera pas vraiment contre les programmes qui
essayent d’envoyer des informations depuis
votre ordinateur. Pour cela, optez pour Kerio
ou ZoneAlarm ou une solution payante.

Comment fonctionne un pare-feu ?

La communication Internet (TCP/IP) passe par
ce qu’on appelle des « ports », des especes de
portes ouvertes sur votre ordinateur. Imaginez
qu’il y a plus de 60000 de ces portes !

Vous avez donc besoin d"un bon videur a
I’entrée capable de toutes les controler pour
savoir qui veut entrer (et éventuellement, sor-
tir). Le Port 80, par exemple, est utilisé pour les
demandes de pages web, les e-mails utilisent le
port 25. Etc.

Un pare-feu note les numéros de port utilisés
par les paquets de données passant lors d'une
connexion, et examine les paquets de données
entrants et/ou sortants (je le répeéte : le pare-
feu SP2 intégré a Windows XP ne vérifie que
les paquets entrants. C'est dommage). Le pare-
feu vous permet en plus d"autoriser ou
d’interdire la connexion d"un logiciel, ou
d’ouvrir ou fermer un port spécifique.

Le pare-feu du routeur

La procédure a suivre varie suivant le modele
de routeur, et permet souvent de configurer
précisément le controle, permettant parfois le
blocage de la communication a des heures pré-
cises de la journée.

La fonction d"aide du routeur et son manuel
donnent les indications nécessaires.

Le pare-feu de Windows XP

Allez dans démarrer | Panneau de '
configuration et double-cliquez sur %
I'option Pare-feu Windows. Ou bien,

faites un clic droit sur 1icéne de la connexion
dans la barre des tiches et choisissez Modifier

les paramétres du Pare-feu Windows dans le
menu contextuel :

Désactivation
Etat
Réparer

Le Paro-fou vous oide & dger volre ondi hant les
| outorisés d'accéder & votra ordi ia | é

. @ @) Activih (recommandi)

| Ca piche outes les sowces i dese Aot
i i a de calls séloct dans P
|

[[]Ne pos outoriser d'exceptions

Sélectionne:z cotie oplion sivous vous
endrodt moins sdounsd, tals mmn afmoport. Vm ne serez pas privnu lnrsqus ler

| Parp-fou Les dans Fonglet

: Excaptions sercnl ignonies.

Q) O suoctss ron

E\Mﬂ!tﬂﬂlserm La désactivation du Pare-fo peut volre |
plus o virus at

(o[ e ]

Figure 75. La configuration du pare-feu de Windows.
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Cochez Activé pour démarrer le pare-feu de
Windows et Désactivé pour... I'éteindre. Si
vous utilisez un autre pare-feu, vous devriez
de toute fagon désactiver le pare-feu de Win-
dows XP.

L’option centrale, Ne pas autoriser
d’exceptions, n’est actif que quand le pare-feu
est activé. Si vous 'activez, les utilisateurs du
réseau ne pourront pas utiliser les lecteurs ou
imprimantes partagées sur votre ordinateur.

Les exceptions

Les exceptions permettent de définir des logi-
ciels ou des services autorisés a se connecter.
Cliquez sur l'onglet Exceptions :

* Pare.feu Windows
Généld Emepﬁms Awmé
t LePﬁiHmW’mMsesldémé Vmemdnmurermultdes

i o’ q etd' depuis des
wlasMNnusmmmmndmdeﬁqummlbnqlm
| Général et de sélecionner Active.

| Programmes ef senices |

B Partage de fichiers et dimprimantes

i [ Ajouterun programme... | [ Ajouterun port. | Modiier_ | Sorie

. [FlAficher une not que le Pore-feu Windows blogue un programme
| Quals sontles deques liés & l'aulorisation des exceptions 7

o ][ ot

Figure 76. Cet onglet affiche les services et programmes
qui passent foujours au travers du pare-feu.

Les programmes ou services de cette liste se-
ront totalement ignorés par le pare-feu, ils
pourront faire ce qu’ils veulent. C’est une sorte
de « liste blanche ». Dans l'exemple de la
Figure 76, Assistance a distance et Partage de
fichiers et d’imprimantes sont cochés.

Votre liste compte peut-étre plus de program-
mes qui s’y sont ajoutés a l'installation.
N’hésitez pas a vérifier :

ngalmmesetserm

Nom

Assistance & distance
[1 Bureau a distance

] Infrastructure UPnP

[ iTunes
W SH essenger 7.
[ Pattage de fichiers el d'l'rpnmartes
B Skype

I

Figure 77. Je n‘utilise jamais MSN Messenger, il n'y a
aucune raison que je laisse ce petit curieux se connecter i
Internet. Par contre, j'utilise Skype tous les jours. ..

L’option Partage de fichiers et d’imprimantes
doit étre cochée si I'ordinateur est connecté a
un réseau local et vous voulez partager des lec-
teurs, dossiers et imprimantes avec d’autres
ordinateurs du réseau.

Normalement Windows l"active automatique-
ment lorsque vous activez le partage d"une res-
source de ce type.

Assistance a distance est aussi cochée par dé-
faut. Elle permet a l'utilisateur de recevoir de
l'aide a distance, mais il devra de toute fagon
autoriser cette aide, le cas échéant. Avec
I’assistance a distance, vous pouvez inviter une
personne a vous aider a résoudre vos proble-
mes d’utilisation de l'ordinateur.

Ajouter un programme

Cliquez sur le bouton Ajouter un programme.
Une fenétre affiche la liste des programmes de
votre ordinateur et vous demande d’en sélec-
tionner un :
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Ajouter un programme

Pwmhuhumn&uﬁmmmmwmonrmmmlhm
d'ancaplions, sélectionnaz le programme ou cliquez sur Parcourlt pour en
rechetcher un qui n'apparait pas dans la liste,

Progrlmtm
I'HL; Paiit Fobert ~
Medis Player Classic
| & MiKTeX Options i
;.alw.xw( Package Manager !
| & Mozilla Firefon
| W MSN Explorer

P Me Buming ROM
L NAYCD-DVD Speed

@Nam Cover Designet
| q ’é Mero DriveSpead

(oK (CAmn_]

Sélectionnez le programme et cliquez sur OK. 11
est ajouté dans la liste :

Programm et mwces

Nom e

Aagistance & distance

[ Bureau & distance

[ Infrastucture PP

iTunes

[ t4SH Messenger 7.5

Mera Burning RO

Par e de fichiers et dimprimantes
Skype

Pour supprimer un programme de la liste
d’exceptions, il suffit de le sélectionner et de
cliquer sur Supprimer.

Les options avancées
Ces options qui ne sont pas traitées dans ce ca-
hier.

Si, malgré que vous ayez coché Partage de
fichiers et d'imprimantes, vous n’arrivez pas a
partager les ressources, vous pouvez essayer
de cliquer sur le bouton Par défaut, en bas du
panneau, puis de cocher a nouveau Partage de
fichiers et d'imprimantes a 'onglet Exceptions,

Dans ce cas, vous devrez ajouter, si nécessaire,
les autres programmes a la liste.

Paro-feu Windows X

|Goninl} Excoptons | Avanch |
Pararbtios de cornaxion ihseau

Le memm mmpour Ini conneions selechonnées. Pour sjouler des
1 e eliguet sut Paramifes,

Parsmblres |

douinal de adowith

Vous 2 Enddy U Nehied joumal podr vous arder A ideoudia des
pioblémes dvanisls,
= o
Awa b protocols ICHP Cantrol 4o Py J

d'un pitager dos i o
i plahA.

Poramdiro s pis diddaul

Pour restaurer bes valours par défaul du Pass-dou Windows. cli it X
N s i (P o]

Figure 78. L'onglet Avancé,

Avec un autre pare-feu

Vous utilisez un autre pare-feu que celui de
Windows XP ? Vous devez le configurer pour
permettre I'échange des données sur votre ré-
seau local. Sinon le réseau ne fonctionnera pas
correctement.

Vous devrez probablement aussi autoriser cer-
taines applications ou services a accéder a vo-
tre réseau local, comme I"Explorateur de Win-
dows ou « Generic Host Process for Win32 ser-
vices », « Microsoft File and Pinter Sharing »,
etc.

Si vous utilisez Kerio ou ZoneAlarm en mode
avancé, les deux programmes vous demande-
ront de toute fagon s’il faut laisser les pro-
grammes se connecter.

Voyez le chapitre Ca ne marche pas, a la fin du
cahier pour quelques explications supplémen-
taires a propos des pare-feu.
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Protéger le réseau sans fil

Cryptage

Lorsque vous activez le cryptage du réseau
sans fil, les données sont cryptées dans
'ordinateur avant d’étre envoyées sur le ré-
seau. De cette facon, elles sont illisibles. Elles
sont ensuite décodées sur I'ordinateur qui les
regoit (et qui possede la clé) ou par le point
d’acces qui les renvoie en clair a un ordinateur
connecté par Ethernet. Le cryptage ne concerne
que la partie sans fil de votre réseau, les don-
nées qui transitent par le cable Ethernet voya-
gent en clair.

1l existe plusieurs méthodes de cryptage. Les
plus courantes sont :

o  WEP (Wired Equivalent Privacy — confi-
dentialité équivalent cdblé). Une norme
ancienne de cryptage, qui sécurise les don-
nées transférées entre des ordinateurs et
des points d’acces sans fil. WEP convient
bien a de petits réseaux sans fil, mais ne
répond pas aux exigences de sécurité des
grands réseaux d’entreprise. Son niveau de
sécurité est tres faible.

e WPA (WiFi Protected Access — acces WiFi
protégé). Le cryptage WPA est plus fiable
et plus difficile a craquer que le cryptage
WEP. WPA est relativement récent, les
composants sans fil anciens (802.11b) ne
supportent pas cette norme.

Le cryptage et performance

Le cryptage des données entraine une réduc-
tion de la vitesse effective de transfert. Mais
c'est le prix a payer pour éviter que n‘importe
qui puisse facilement observer quelles informa-
tions transitent dans votre réseau sans fil ou
puisse exploiter vos ressources a votre insu.

Activer le cryptage dans le point d’acces
Connectez-vous au point d’acces via un cable
Ethernet. La connexion sans fil sera en effet in-
terrompue durant la configuration.

Affichez l'interface d’administration du point
d’acces, la rubrique Sécurité s’il y en a une dé-
diée. Dans le cas de mon D-Link, la sécurité est
simplement reprise dans la rubrique sans fil :

Wireless Settings

These are the wirelass senings_f_ur_!t'l_e AP(Accass Poinf) portion

Meatwork ID(SSID) |zedgeist |

Channel i_sm ;\}é_]

Securlly E

WEP Encryption

Key Mode L

WEP Key1 @ | -

key2 O
key3 O
Keys O

Input 26 HEX characters. (HEX is 0~9, A~F, or a~f)

Dans Security, je choisis le type de cryptage :

Security
WWEP Encryption
Key Mode

WEP Key 1 @ wpa

s -

Ici j’opte pour le WEP car un de mes ordina-
teurs n’est malheureusement pas compatible
avec le WPA plus sécurisé. Si vous utilisez du
WIiFi 802.11g optez pour le WPA sans hésiter.

Je sélectionne ensuite le mode de cryptage :

WYWEP Encryption
Key Mode

Evitez le 64 Bit vraiment trop faible, sauf peut-
étre si vous n’avez aucun probléme de voisi-
nage ni aucune donnée sensible sur votre ré-
seaul.
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Le niveau de cryptage a un impact sur la vi-
tesse de votre réseau sans fil, mais c’est le prix
a payer pour un peu de tranquillité d’esprit. Et
puis, dans la plupart des cas, I'impact sera a
peu prés imperceptible.

Si c’est assez fort pour véritablement vous gé-
ner, vous devriez envisager d’utiliser des car-
tes a la norme 802.11g (54Mbps au lieu de
11Mbps pour le 802.11b). Si vous utilisez déja
du « g », vous pourriez alors considérer une
solution alternative au WiFi comme le CPL.

| En plus du risque d’indiscrétion ou de
nuisances de la part d’un concurrent ou
d’un voisin indélicat, il faut prendre un
autre aspect en compte : votre responsabi-
lité pénale. La législation est encore assez
floue en ce qui concerne notre responsabi-
lité sur l'usage qui est fait de notre conne-
xion Internet. Dans le doute, on doit jouer
la carte de la prudence et il faut tout faire
pour empécher les connexions externes
non autorisées. Imaginez que quelqu’un
télécharge des contenus illicites ou échan-
ge une correspondance criminelle via vo-
tre connexion Internet : ce sera votre
adresse IP qui sera connue des services de
police, 'autre personne ne sera pas inquié-
tée.

Le champ Key mode vous permet de définir le
mode de cryptage ASCIl ou hexadécimal. Pour
I'exemple, j'utilise ASCII (plus court) mais si
vous avez le choix optez pour Hex. Dans le
champ WEP Key1, juste en dessous, vous défi-
nissez le mot de passe (notez en bas des 4 Key,
I'assistant m’indique que la clé doit avoir une
longueur de 13 caractéres. Si j’avais opté pour
Hex j’aurais du taper 26 caractéres) :

Key Mode =
WEP Key1 (® [sFecodse2ioss

= .
Key3 O |

wp @l
Input 13 ASCII characters.

Comment choisir un mot de passe ? Quelque
chose qui soit impossible a deviner, par exem-
ple une suite de chiffres et de lettres. Mémori-
sez bien cette clé vous en aurez besoin pour
connecter vos ordinateurs en WiFi.

Vous pouvez taper trois clés de plus dans les
champs WEP Key 2, WEP Key 3 et WEP Key 4.

Cliquez sur le bouton Save ou Apply pour ap-
pliquer les parameétres de cryptage. Le point
d’accés redémarre automatiquement.

Activer le cryptage sur les ordinateurs
Toutes vos connexions sans fil sont a présent
interrompues. Si vous passez le pointeur de la
souris sur 'icéne de la connexion, un message
vous en informe :

Connexion réseau sans fi

ie Photeshon S 10U ¢

Figure 79. Il n'y a plus de connexion. Parce que vous
avez activé le cryptage dans le point d’acces, l'ordinateur
ne peut pas communiquer avec le point dacces sans la clé

de cryptage.

Cette situation est normale, c’est méme le but
du cryptage ! Si votre ordinateur ne possede
pas la clé de cryptage, il ne peut pas se connec-
ter au réseau.

Faites un clic droit sur 1"icéne de la connexion
dans la barre des tiches et choisissez Afficher
les réseaux sans fil disponibles,. Repérez votre
connexion dans la liste. Elle doit afficher un pe-
tit cadenas et la phrase réseau sans fil sécurisé :
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zeitgeist

‘i Réseau sans fil sécurisé

""'{;?)

"..ygi".‘i
< Réseau ordinateur-a-ordinateur non sécurisé

rapido l’%

Figure 80. La connexion existe, mnais elle ne fonctionne
pas tant que vous n’avez pas précisé de clé de cryptage.

Sélectionnez le réseau et cliquez sur bouton
connecter en bas. Une petite fenétre devrait
apparaitre :

Connexien réseau sans fil

Le réseau 'zeitgeist' nécessite une clé réseau (également appelée clé WE
WPA). Une clé réseau vous aide & empécher les intrus de se connecter 3

Entrez la clé, puis cliquez sur Connexion.

Clé réseau :

Confirmedia tleresenus

Connexion |

Tapez la clé que vous avez définie. Apres un
instant, une autre fenétre indique que Win-
dows tente de se connecter au point d"acces :

veulllez patienter pendant que Windows se connecte au réseau

‘zeitgeist'.
Attente du réseau..,
] CETE }

Annuler

Patientez quelques instants. La connexion de-
vrait s’établir :

L& E)) zeitgeist
i Réseau sans fil sécurisé k aﬂﬂaﬂ
Gutomatid

p.h rapido ue *

 Connecté ¢y -

Sinon, vérifiez soigneusement le mot de passe.
Les prochaines connexions se feront automati-
quement, comme dans le cas d"un réseau non
crypté.

Modifier manuellement la connexion
Vous pouvez modifier manuellement les pa-
ramétres de votre connexion sans fil.

Affichez vos connexions réseau et affichez les
propriétés de la carte sans fil. Affichez I'onglet
Configuration réseau sans fil :

-1 Propriétés de Connexion réseau sans fil

JGE'_"E‘E[ | Configuration réseaus sans fil ‘L Avancé |

Utiliser Windows pour configurer mon réseau sans

Réseaus disponibles :

Pour vous connecter, vous déconnecter ou trouver
d'informations & propos des réseaux sans fil & portég
sur le bouton ci-dessous.

| | Afficher les réses
i

Réseaus favoris
Se connecter automatiquement aux réseaur dispon
l'ordre indiqué ci-dessous :

' @ zeitgeist [Automatique)
| & rapido [Automatique]
§
|

L
| D

[ Ajouter... H Supprimer ] [ Propriétés

Comment paramétrer une configuration de |
réseau sans fil.

=

Sélectionnez le réseau sans fil dans la liste s”il y
en a plusieurs et cliquez sur Propriétés :

WWW.€DooKs-land.net



82 La sécurité

zeitgeist Propriétés

Mom réseau [S51D] L

Clé de éseau sans fil
 Le réseau nécessite une clé pour I'opération suivante :

Authentification réseau :

. Cryptage des données :

: Clé réseau :

Affichez l’onglet Associations. Le champ Nom
réseau (SSID) affiche le nom du réseau en grisé,
ce qui signifie que vous ne pouvez pas le modi-
fier. Mais vous pouvez définir le mode cryp-
tage et taper la clé. Dans le champ Confirmez la
clé réseau, retapez la méme clé.

Désactivez a clé m’est fournie automatiguement,
Cette option n’est utilisée que dans le cas ot
I'administrateur du réseau a déja enregistré la
clé de cryptage sur la carte. Ce n’est pas votre
cas.

Le champ Index de la cié (avancé) affiche le
nombre 1, qui correspond a la clé WEP Key 1.
Ne changez pas cette valeur sauf si vous savez
exactement ce que vous faites. Validez et fer-
mez toutes les fenétres.

Vérifier le réseau

Passez le pointeur au-dessus de l'icone de vo-
tre connexion dans la barre des taches :

Connexion réseau sans fil (zeitgeist) [
Vitesse ; 11,0 Mbits)s

Force du 5|gnal Excellent

Etat Connecté

Les informations sont aussi accessibles via un
clic droit sur l'icdne de la carte dans la fenétre
Connexions réseau, choisissez Statut.

Recommencez la manipulation sur tous les or-
dinateurs de votre réseau.

Le cryptage offre déja une meilleure sécurité
que pas de cryptage du tout. Mais il est possi-
ble d"ajouter encore un niveau de sécurité :

Le contréle de I'adresse MAC

Chaque carte réseau a re¢u une adresse MAC
unique. Ne confondez pas cette adresse MAC
et l’adresse I’ de votre modem ou de vos ordi-
nateurs.

La plupart des points d’accés permettent de fil-
trer les adresses MAC autorisées a se connecter
au réseau :

MAC Address Control

P MAC Address Control ] Enable

CComection control  Wireless and wired clients with €' ehecked can connect to thiz device,
and allow = ynspecified MAC addresses to comect.

DAsgociation control  Wireless clients with A checked can associate to :h wireless LAN:
aand | deny ¥ umspecified MAC addresses to

192 168,123
192168123,
192168125 |
1911681230 |

ooa
COoOOow

]

La question que vous vous posez probable-
ment ¢’est comment connaitre I’adresse MAC
de votre carte ? Si c’est une carte a installer
(PCIL, PCMCIA, USB), regardez au dos,
I’adresse est généralement imprimée dessus.

Si c’est une carte intégrée dans un ordinateur
portable, vous allez devoir... la deviner ! Je
plaisante ©. Utilisez simplement votre point
d’acces :

Dynamic DHCP Clients List
HostName IP Address MAC Address
spinoza 192.168.0.119 00-0E-= << 3
192.168.0.129 00-DO-3 5 = 8C
~ platon 182.168.0.158 00-0-§ = o'y 57
: parmenide 192.168.0.160 IJIJ-EI1-I§ .,
sandra 192.168.0.173 00-0E-3+ = = 2D
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11 liste les machines connectées au réseau et
probablement leur adresse MAC (soit directe-
ment dans I'onglet DHCP, soit dans une sous
rubrique, ou alors dans la rubrique séeurité).
Pour configurer le filtrage MAC lisez la docu-
mentation du routeur, car si vous définissez un
mauvais réglage, vous risquez de bloquer tou-
tes les cartes. Ce qui vous obligerait a faire un
reset du routeur et a perdre tous vos autres ré-

glages.

Un dernier logiciel devrait étre installé sur tous
vos ordinateurs, un logiciel anti-spyware.

Les spywares vous espionnent histoire de
mieux connaitre vos habitudes, vos comporte-
ments en tant que consommateurs potentiels.
Les spywares sont cachés dans de trés nom-
breux logiciels : des lecteurs multimédias, des
logiciels de chat ou de téléchargement, etc.

Il existe deux anti-spywares disponibles gratui-
tement : « SpyBot Search and Destroy » et

« AdAware ». Vous pouvez installer les deux
qui se complétent bien. Il fonctionnent tous les
deux en frangais :
http://Amww.safer-networking.org/fr/index.htmi

et
http://www.lavasoftusa.com/french/software/adaware/

& Spybot - Search B Destroy

Ceeci et ba paga peincipala de Spybol- S0, o vous balspez volre syshéme
* (boicn™ At Wuk ot iges i
e 1. Mele: ﬁmmlz v T, raws wous =

apprencie &

‘ z :

[ Adveriiing com
) Avenue A, lnc,
Donsbilel ik

[7] Medabix

| [F] Valualhick

B | 7] WebTonds live

Figure 81. SpyBot a détecté plusieurs spywares sur mon
ordinateur.

Pour que le logiciel serve a quelque chose,
vous devez le lancer réguliérement. Sur la cap-
ture ci-dessus, je ne 'avais plus fait depuis 2
mois. Et, comme un antivirus, ce genre de logi-
ciel doit étre mis a jour le plus régulierement
possible pour qu’il soit capable de reconnaitre
les nouveaux spywares.

SpyBoat propos également un module, nommé
TeaTimer, qui protege en temps réel la base de
registre de Windows. Il apparait dans la barre
des taches :

Chaque modification du registre affichera un
popup et vous demandera de l'autoriser ou de
le refuser. Les fenétres sont trés peu informati-
ves, un utilisateur inexpérimenté ne saura pas
vraiment quand refuser ou accepter, mais
pour les autres utilisateurs, elles permettent
d’éviter de mauvaises surprises. Notez que de
nombreux changements doivent étre autorisés
lorsque vous installez un nouveau logiciel ou
modifiez certains réglages de Windows.

Pour en savoir plus sur la sécurité, je vous
renvoie a « Internet Sécurité d’abord », pa-
ru chez Compétence Micro.
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Ca ne marche pas

Les réseaux sont de petites bétes capricieuses.
Un détail peut tout bloquer. Les mémes pro-
blémes ou les mémes erreurs peuvent étre la
cause de problémes différents, le vrai probleme
peut-étre caché derriére pas mal d’autres pro-
blemes apparents qui ne sont que des consé-
quences et qui seront automatiquement résolus
dés que le premier sera réglé.

Je sais ce que c’est que d’étre coincé avec un ré-
seau qui refuse de fonctionner, et a quel point
cela peut devenir enrageant. Malheureuse-
ment, il est impossible de décrire tous les cas
de figure et encore moins de décrire toutes les
procédures d’installation et de configuration.
Je n"aborderai donc que les problemes les plus
fréquents.

Consignes de base

Ces consignes sont valables dans tous les cas.
Je pars du principe que vous les respecterez.

e Lorsque vous mettez sur pied un réseau
vous devez le faire sans antivirus, sans
pare-feu logiciel ni aucun logiciel de sécu-
rité installé sur vos ordinateurs. Installez-
les des que le réseau est opérationnel.

e  Pour le WiFi, désactivez aussi tous les
cryptages, contrdles d’adresses MAC, etc.

e Vérifiez I’état des cébles (s'il est trop tordu
ou pincé, il peut-étre cassé et vous aurez
beau invoquer le dieu des réseaux, aucune
donnée ne pourra passer par ce cable).

e Vérifiez aussi les branchements : les
connecteurs Ethernet doivent émettre un
petit claquement sec au moment de les
connecter. Les cartes PCI doivent étre bien
enfoncées dans les slots PCI (débranchez le
PC de son alimentation électrique avant de
l'ouvrir pour vérifier !).

e Vérifiez dans les connexions réseau que les
cartes sont bien activées :

Actif mais pas connecté <';D
el

2k ]
- i -‘53)}

iy
iConnexion au  Connexion
i réseaulocal i réseau sans fil

e Dans le cas du WiFi, vérifiez que la carte
est vraiment allumée ! Sur de nombreux
ordinateurs portables la carte WiFi dispose
en effet d’un interrupteur qui permet de
I’éteindre réellement pour limiter la
consommation électrique et augmenter la
durée de la batterie. Lisez la doc de votre
portable pour trouver cet interrupteur.

Impossible d’installer la carte WiFi
L'installation des cartes sans fil reste une pro-
cédure délicate sous Windows. Il est impératif
de respecter les consignes dans le guide
d’installation livré avec votre carte (s'iln’y a
pas de livret, consultez le CD il contient proba-
blement un PDF ou un fichier d’aide dans un
format quelconque).

Si quelque chose se passe mal durant
I'installation, il est possible que vous ne parve-
niez pas a réinstaller la carte ! Dans ce cas,
avant d’en arriver a I'ultime extrémité de réins-
taller Windows (je sais... ca fait peur), voici
une procédure de nettoyage des fichiers déja
installés :

1. Eteignez le PC, débranchez la carte et re-
démarrez-le.
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2. Supprimez les programmes éventuelle-
ment installés via "assistant Ajout/suppres-
sion de programmes dans le panneau de
configuration.

3. Toujours dans le panneau de configuration,
double-cliquez sur 'icdne systeme et affi-
chez I'onglet Matériel. Cliquez sur le bou-
ton Gestionnaire de périphériques :

Fichier  Action  Affichage ?

o BF6 28 =8 |

Autres périphériques
3 patteries

=1 H8 Cartes réseau
WE Carte réseau 1394

- Clwiari Désactiver
& ? Contrg
+-4) Contrg
) &@p Contrd
# & Contrd  proprigtés

* '-d” Lecteul » uv ww veenyerves rvonsr
E, Aa_diceousa

Recherther les modifications sur le matériel

4. S‘il reste une trace de votre carte sans fil,
faites un clic droit dessus et choisissez
Désinstaller. Redémarrez encore une fois
Windows.

5. Ensuivant a la lettre le guide fourni, re-
commencez 'installation a zéro.

Ca ne marche toujours pas ? Dans ce cas véri-
fiez sur le site du fabricant que votre carte n’est
pas incompatible avec un matériel que vous
auriez installé.

Vérifiez également qu'il n'y a pas une mise a
jour de son firmware. Auquel cas suivez reli-
gieusement les consignes pour appliquer la
mise a jour de ce firmware. En cas d’erreur
vous pourriez rendre votre carte définitive-
ment inutilisable, bonne a mettre a la poubelle.

La carte USB ne fonctionne pas

Connectez la carte WiFi USB directement sur
un port de 'ordinateur, pas sur un hub USB. Si
un hub est nécessaire (vraiment ?), choisissez-
en un qui soit alimenté sur le secteur.

De préférence, connectez la carte sur un port
USB2 High Speed.

Le probleme peut-étre lié a l'installation des pi-
lotes. Désinstallez le tout proprement (voyez le
point précédent) et recommencez en suivant la
procédure décrite dans la doc.

Impossible de me connecter au réseau

La, on est devant un serpent qui se mord la
queue. Il y a tellement de choses qui peuvent
coincer ! Lisez tout le chapitre, et vérifiez bien
les consignes de base ci-dessus. Les points qui
suivent sont souvent cause de probléeme :

Vérifiez les adresses IP de chaque ordinateur a
l'aide de la commande ipconfig

Allez dans démarrer | exécuter, tapez cmd et
dans la console qui s’affiche tapez ipconfig
puis appuyez sue Entrée. Si vous avez plu-
sieurs cartes, vérifiez toutes les cartes a 'aide
de ipconfig /all.

Tous les ordinateurs doivent appartenir au
méme masque de sous-réseau et doivent avoir
une adresse IP différente mais dans la méme
plage, par exemple 192.168.0.1 et 192.168.0.35.
Si plusieurs cartes sont installées sur un seul
ordinateur, idéalement elles ne peuvent pas
avoir la méme adresse IP.

Si plusieurs cartes sont activées sur
Vordinateur.

Désactivez celles qui ne servent pas a le
connecter a votre réseau. Si vous ne pouvez
pas les désactiver, vérifiez leurs adresses IP qui
doivent étre différentes.

Pont réseau

Dans les connexions réseau, vérifiez que XP n’a
pas créé un pont a partir de deux cartes ré-
seau :

Pont réseau

g K

Pont réseau  jConnexion aui Connexion
réseaulocal | réseau sans fil
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Les deux cartes sont « fusionnées » en une
seule par Windows, c’est le pont qui permet
d‘utiliser une seule adresse IP pour les deux
cartes. Faites un clic droit sur chaque carte et
choisissez déconnecter dans le menu contex-
tuel :

Pont rg_au

g Bx @k

N Désactiver i
Pont réseau = |

Réseau local ou Internet]

Figure 82. Réseau sans fil

e Vérifiez que la carte sans fil se connecte a
votre réseau et pas a un autre, vérifiez que
vous avez entré la bonne clé de cryptage.

e Vérifiez sur le point d’acces que les adres-
ses MAC ne sont pas filtrées, si elles le
sont, vérifiez que celle de votre carte est
bien listée.

e  Vérifiez sur le site du fabricant de la carte
et du point d’acceés qu’il n’y a pas une mise
a jour des pilotes ou du firmware de la
carte ou du Point d’acces.

Réseau filaire

Vérifiez que le cable est le bon : cable croisé
pour un réseau entre deux ordinateurs. Céble
normal pour les autres cas.

Je ne me connecte pas a Internet !

Avez-vous respecté les consignes de base de ce cha-
pitre ?

Etes-vous certain que le réseau local fonctionne ?
Non ? Alors commencez par le contréler car il
ne servira pas a grand-chose de vous énerver a
configurer la connexion Web si le réseau n’est
pas en état de marche !

Essayez de connecter directement un ordina-
teur au modem, sans passer par le routeur.

Consultez la documentation du modem pour
vous assurer qu’il est bien connecté a votre FAI
et qu'il est opérationnel. Si tout est en ordre,
c’est que le probléme vient de la configuration
du point d"accés ou du routeur, lisez attenti-
vement la doc fournie, la FAQ sur le site web
du fabricant et, en dernier espoir, appelez son
support technique.

Vous utilisez une connexion téléphonique
bas débit classique ou AOL ? Consultez
I’aide fournie par votre FAL

|
—— e

Le réseau est trop lent, il se coupe

Le WiFi utilise une onde radio. Essayez de
modifier I'emplacement du point d’acces, de
vos ordinateurs. Limitez les obstacles et les
nuisances. N'abattez pas un mur dans votre cham-
bre ou au bureau sans en parler d’abord avec vos
parents ou votre patron ©

Par contre, vous pouvez facilement supprimer
les obstacles tout autour de l'antenne de votre
point d'acces :

Figure 83. Mauvais ! Le routeur est recouvert par le
modem et en plus je laisse trainer la boite d'un logiciel
par-dessus. L'antenne est completement dissimulée
derriere cel obstacle, le signal sera affaibli.

Figure 84. Mieux ! Le routeur est dégagé, aucun obstacle
devant son antenne.
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Notez qu'une bibliothéque métallique peut
également nuire a la qualité du réseau. Can’a
eu aucune incidence dans le cas illustré, mais
pensez-y.

D’autres conseils :

e Ne placez pas le point d’acces prés d'une
fenétre qui laissera passer plus d'interfé-
rences extérieures qu'un mur. Cette remar-
que ne vaut pas si vous souhaitez créer un
réseau entre deux batiments !

e Ne placez pas le routeur pres des appareils
électromagnétiques qui ont une longueur
d'onde proche du WiFi (entre 2400 et 2500
MHz).

Un ennemi discret mais tenace d'un réseau
WiFi c'est... le four a micro ondes. Si par
exemple votre cuisine se trouve de 'autre
coté d'un mur mitoyen avec votre bureau,
ne placez pas le point d'acces contre ce
mur. Essayez aussi de I'éloigner des autres
ordinateurs, ou d'autres périphériques
sans fil, y compris votre téléphone mobile.

Les murs trop épais sont déconseillés.

Dans ce cas, vous pouvez utiliser le CPL
pour contourner le mur. Mais cela repré-
sente un cofit supplémentaire non négli-

geable.

e L'eau est aussi un obstacle : un aquarium,
ou une citerne de chauffe eau peuvent di-
minuer ou interrompre le signal.

Dans le cas d’un ordinateur portable

Les cartes WiFi ont toutes une antenne, méme
si vous ne la voyez pas. Certains modéles de
portables équipés d'une carte intégrée ont leur
antenne placée dans le fond du boitier et pas
dans le carter de ’écran. Cette position réduit
la sensibilité (et la puissance) de la carte.

Eteignez le portable et essayez de surélever un
peu larriére du boitier, par exemple en le po-
sant sur un bouquin (vérifiez la stabilité de
I’ensemble avant de rallumer I'ordinateur : un
choc violent pourrait endommager le disque
dur !) Rallumez l'ordinateur et regardez la
qualité du signal.

Le point d’accés est bloqué !

Débranchez 'alimentation électrique, patientez
un instant et rebranchez-la. Essayez votre ré-
seau.

En cas de probléme plus lourd, la plupart des
routeurs et points d’acces ont, a l'arriere, un
bouton de remise & zéro (Reset). Il faut norma-
lement un trombone pour le presser.

A la remise a zéro, le composant revient a sa
configuration usine, y compris le mot de passe.
Bien entendu tous vos réglages seront aussi
supprimeés.

Mon ordinateur n’arréte pas d’essayer de se
connecter au mauvais réseau

C’est assez embétant et ¢a risque d’arriver si
votre réseau WiFi est entouré d’autres réseaux
WiFi.

Windows XP n’est pas extrémement futé et
souvent il va privilégier le réseau le plus puis-
sant. Si c’est le vdtre, ¢a ne pose aucun pro-
bléme, mais si votre voisin dispose d"un point
d’acces boosté aux amphétamines, vous risquez
de ne plus pouvoir profiter de votre réseau !

Affichez les Propriétés de votre connexion sans
fil :
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- Propriétes de Connexion réseau sans fil

[¥] Utiiser ‘Windows pour configurer mon réseau sans fil

Réseaux disponibles . {
Pour vous connecter, vous déconnecter ou iouver plus {
dinformations A propos des réseaux sans fil & portée, cliquez
sur le bouton ci-dessous.

[ Aficher les réseaux sans fl |

Réseaux favors | |
Se connecter automatiquement aux réseaux disponibles dans |
l'ordre indiqué ci-dessous : |
| & rapido [Automalique)

Comment paramétier une confiquration de vancé

{ == | [m

Cliquez sur Avancé :

Parametres avances

Acces réseau

(%) Tout réseau disponible [point d'accés favori)

(") Réseaun avec point d'accés uniquement (infrastructure)
) Réseau d'égal  égal [ad hoc] uniquement

%Se connecter automatiquement aux réseaux non favaris

Si vous utilisez un réseau ad hoc, cochez
Réseau d’égal a égal. Au contraire si vous utili-
sez un mode infrastructure, cochez Réseaux
avec point d’accés uniquement. Décochez Se
connecter automatiquement aux réseaux non
favoris.

Ca devrait améliorer les choses.

Impossible d’accéder aux ressources
Impossible de vous connecter a un autre ordi-
nateur du réseau ou a une ressource partagée ?
IIs n’apparaissent pas ?

e  Pour qu'un ordinateur soit effectivement
accessible sur le réseau, il faut que le par-
tage soit activé sur cet ordinateur. Pour ce-
la, partagez un dossier.

e Il peut s’écouler plusieurs minutes avant
que le réseau ne soit réellement opération-
nel, patientez.

e Vérifiez le nom du Groupe de travail sur
tous vos ordinateurs. Utilisez le méme.

e Par contre, chaque ordinateur doit avoir un
nom différent.

e Sivous avez tapé ’adresse directement,
vérifiez I'orthographe. Avez-vous tapé les
deux antislash avant le nom de
I'ordinateur :

//ordinateur/ressource

e Redémarrez Windows. Réessayez.

e Débranchez les pare-feux sur vos ordina-
teurs. Réessayez.

e Sivous l'utilisez, vérifiez que le pare-feu
de Windows autorise le partage des res-
sources.

Windows me demande un mot de passe !
Windows peut-étre configuré pour obliger les
utilisateurs a s’identifier pour ouvrir une ses-
sion de travail. Dans ce cas, vous devrez dispo-
ser d’un compte sur cet ordinateur et utiliser le
login et le mot de passe correspondants.
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Depuis I'installation du pare-feu plus rien ne
marche

Vous devez autoriser les connexions locales sur
votre pare-feu. Celui de Windows XP devrait
se débrouiller tout seul ou vous demander
quoi faire :

Pour plus de sécurtté, le Parefeu Windows blogue actuellement l'acceptation des
connexions Intermet ou r&mmeemgwme Si vous faites corfiance 3 ce

£ mmm&smédﬂu vous pouvez le
| pogammne 2

Les pare-feux Kerio ou ZoneAlarm se compor-
teront de la méme maniére... en général. Selon
la configuration décidée au moment de
l'installation, ils peuvent simplement rester
muet et bloquer le réseau local, entierement ou
en partie ou telle application ou tel service.
Dans ce cas, vous devez passer par leur inter-
face d’administration. Ici, je peux définir les
autorisations des applications :

w* TeitozeSYN chent W aukori, ot aul o st
8 Upora Irtairet Biosean o amor, o mdled.  F sulon.
Operidifcs g 200 W aaten., o aulen., o sulon..
g Media Flaper Classic 27 dema.. U dema., o sulor.
M, Apacho HTTP Serval % doma. U dema. 7 dema..
HypeSrap-Did ¥ reluser 3 reluter B2 refuter
3 skyneons F aulori. o« auod. o suboi
{3 Adsbe Updats Manager W auorl, o adon.,  of aubod
§ SynclackSE W auborl. o autod. o autoii
by W oubori. o alod. ' aaioi
Y dema., ¥ dema,
) dema ¢ dema

W el

Wi )

Figure 85. Interface de la version payante de Kerio. La
version gratuite offre la méme chose pendant 30 jours
puis ne propose plus qu'une version allégée. Tout a fait
suffisante pour vous protéger mais un peu moins souple
et riche.

L’onglet Zone Sécurisée permet de définir des
adresses IP ou des plages d’adresses IP (utile
avec un routeur qui fait DHCP car les adresses
peuvent changer d’une connexion a l"autre).

Le principe sera similaire dans ZoneAlarm.
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Glossaire

Glossaire

Un certain nombre de termes (la plupart en anglais) sont utilisés quand on parle de réseaux. La confi-
guration des composants est pratiquement toujours en anglais. Voici une liste de termes utilisés.

Ne I'étudiez pas par ceeur, cela ne sert a rien, mais des que le sens d’un mot ou une phrase vous parait
incertain, vérifiez ici s’il n’est pas défini :

Adresse IP

Adresse MAC

Bluetooth

Cheval de
Troie

Ethernet

Firewall

Firmware

Full duplex
FAI

Half-duplex
ipconfig
LAN

NTP

Password

ping

Une adresse consistant en quatre chaines de trois chiffres séparées par des points (par exemple
198.162.000.001) utilisés pour diriger le trafic sur le réseau local ou sur Internet.

(Media Access Control, contréle d'accés au média). Adresse unique qui identifie chaque carte réseau. A
ne pas confondre avec 'adresse IP qui identifie 'ordinateur. Chaque carte se voit attribuer un numéro
unigue au monde.

Un autre type de connexion sans fil. Le Bluetooth n'est pas a proprement parler une technologie réseau,
c'est une technologie de connexion sans fil destinée a remplacer 'USB & moyen terme. Il propose des
vitesses beaucoup plus modestes que le WiFi.

Son nom fait référence au Cheval en bois dans lequel les soldats grecs se cachérent pour pénétrer par
la ruse dans la ville de Troie. Une fois entrés dans la ville, ils 'on détruite. Un cheval de Troie est donc
un logiciel qui installe & votre insu un composant qui permettra a un utilisateur distant de vous espionner
(ouvrir vos fichiers, savoir ce que vous tapez, ce que vous regardez a |'écran, efc.) mais aussi de
prendre le contrdle total de votre ordinateur. Une seule régle : ne téléchargez pas n'importe quoi.
Certains logiciels piratés ou permeitant de casser les protections sont réputés pour ce genre.

Ce réseau tire son nom du cable utilisé pour brancher les ordinateurs. C'est la technologie la plus
répandue et aussi la moins colteuse. Elle offre de trés bonnes performances, c'est important pour le
transfert de gros volumes de données.

Pare-feu, en frangais. Logiciel qui contrdle les échanges de données entre votre ordinateur et le reste du
réseau.

Le firmware est un logiciel spécial qui est intégré dans un matériel, par exemple une carte réseau ou un
lecteur de DVD, etc. C'est lui qui définit les possibilités du matériel en question. Certains matériels
permettent la mise 4 jour des firmwares, pas tous. Une mise a jour permet généralement de corriger des
bugs ou des problémes de compatibilité. Si c’est possible de le faire, vous trouverez dans l'aide en ligne
du fabricant du matériel une procédure détaillée que vous devez absolument suivre a la lettre, sinon
vous risquez de ruiner votre matériel qui sera bon pour la poubelle.

Aussi appelé duplex intégral. Envoi et réception simultanée de données.

Fournisseur d’Accés Internet. Free, France Telecom, Neuf, Noos, efc. sont quelques-uns des FAI
disponibles en France.

Aussi appelé demi-duplex. Envoi et réception de données, mais pas en méme temps.
Commande en mode console qui affiche les informations IP de votre carte réseau.

(Local Area Network — réseau de zone locale) Réseau local établi dans une zone limitée, la maison ou
I'entreprise.

Protocole permettant d'obtenir 'heure exacte via des requétes reéseau.
Mot de passe

Commande qui permet de demander & un ordinateur de se signaler. C'est un peu comme un sonar qui
renvoie un écho si l'ordinateur est visible sur le réseau.
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PPPoE

PPTP

Prise RJ45
Reset

Ressource
partagée

Routeur

Serveur

Spyware

SSiD

Station de
travail ou
Client

TCPNP
UNC

WAN
WEP
WiFi

Wizard
WLAN
WPA

(Point to Point Protocol over Ethernet, protocole point & point par Ethernet) Protocole précisant comment
un ordinateur collabore avec une ligne & haut dédit (ADSL, cable, etc.) pour se connecter avec les
réseaux a haut débit comme Internet.

(Point to Point Tunneling Protocol, protocole point & point a tunnel). Protocole permettant de sécuriser
les connexions Internet avec le protocole point & point.

Petite prise utilisée dans le matériel (prise femelle) et les cables réseau (prise méle).
Remise a zéro. Permet de revenir aux réglages d'usine d'un point d'accés ou d'un routeur, par exemple.

Lecteur ou imprimante auxquels ont accés les ordinateurs d'un réseau.

Boftier qui permet de... router le trafic des données des ordinateurs du réseau local et s'il est connecté
& un modem, vers Internet. Router en anglais.

Ordinateur dont les ressources sont partagées, par exemple des fichiers, des imprimantes et des
lecteurs.

Ou logiciel espion. Petit programme installé sur votre ordinateur qui espionne vos habitudes et en
informe une société tierce via Internet. Les spywares se trouvent dans de trés nombreux logiciels.

(Service Set Identifier) Nom du réseau sans fil

(anglais : Workstation). Ordinateur ayant accés a des ressources partagées sur un réseau.

Protocole de connexion et d'échange de données, notamment utilisé sur Internet.

(Universal Naming Convention, convention de nom universelle). Systéme de nom permettant d'aller
directement a une ressource en tapant son adresse.

(Wide Area Network — réseau large zone). Réseau plus étendu qu'un LAN, par exemple Internet.

(Wired Equivalent Privacy - confidentialité équivalent cablé). Norme de cryptage sécurisant les donnees
transférées entre des ordinateurs et des points d'accés sans fil. Convient trés bien a de petits réseaux
sans fil, mais ne répond pas aux exigences de sécurité des grands réseaux d’entreprise.

De I'Anglais Wireless Fidelity, ou “Fidélité Sans fil" en Frangais. Le petit nom des réseaux officiellement
nommés “802.11x". La letire a |a fin varie en fonction de la version: a,b, g,...

Assistant, souvent proposé par I'utilitaire de configuration des routeurs.
(Wireless Local Area Network — réseau local sans fil). Terme général pour un réseau sans fil.

(WiFi Protected Access — acceés WiFi protégé). Norme de cryptage de liaison sans fil. WPA est plus
fiable et plus difficile a craquer que le cryptage WEP. Cette norme est relativement récente, le matériel
WiFi un peu trop ancien n'est pas compatible.
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La liste ci-dessous n'est pas compléte. Vous trouverez une liste compléte des publications disponibles
sur le site de Compétence Micro a www.competencemicro.com/full.php.

A_rchite_ctu_re PC, matériei,_rés_eau, gravure CD Photographie, graphisme

lllustrator CS et CS2 11/05 0526 6,00
La photo numérique, le traitement 12/03 4449 6,00

Créez votre réseau avec Wi.ndows . 02/03 4423 5,80
Gravez vos CD et DVD avec Nero6 04/04 4462 6,00

L'architecture PC 01/04 4458 6,00 de l'image

Les Freewares 12/05 0527 6,00 Paint Shop Pro 8 03/04 4465 6,00

L'ordinateur portable de Aa Z 08/04 4487 6,00 Photoshop 7 10/02 4409 5,80

Mettez a jour votre PC (juin 2005) 06/05 0516 6,00 Photoshop 7 niveau 2 10/03 4441 6,00

Réseaux et réseau WiFi 03/06 0537 6,00 Photoshop CS 02/05 0503 6,00
Photoshop Elements 2 11/03 4446 6,00

Internet Photoshop Elements 3 10/04 4493 6,00
NS M Traitez vos photos avec XnView 04/05 0511 6,00
Votre premier appareil numérique 07/04 4481 6,00

: Draamweavér M.)(.Z.ﬁ04

Flash MX 07/03 4436 5,80 )

Internet : sécurité d'abord 05/04 4472 6,00 Bureautique

Internet : & vos marques ... 02/05 4488 6,00 AN N N at Re N

Internet, allez plus loin | 08/05 0520 6,00 Access XP 77 702108 4486 5,80

Les Weblogs 05/04 4475 6,00 Excel XP niveau 1 11/02 4416 5,80

Protégez votre PC 05/05 0514 6,00 Excel XP niveau 2 01/03 4467 5,80

Soyez numéro 1 sur Google 12/05 0529 6,00 Open Office — Calc 01/06 0534 7,00
Vos pages Web 08/03 4438 5,80 Open Office — Writer 12/05 0530 6,00

PowerPoint XP 06/03 4435 5,80

Video Word 2003 02/05 0502 6,00
Nl aaas Word XP pour débutants 10/02 4411 5,80

Du VHS au DVD ~ 01/05 0500 6,00

Pinnacle Studio 9 (plus) 11704 4497 s00  Systémes d’exploitation

Premiere Elements 07/05 0518 6,00 N TN Bary R

Premiere Pro 06/04 4477 6,00  Linux:a vos marques, prét, partez! 08/04 4486 6,00
Windows Movie Maker 2 09/05 0522 6,00 Mon premier PC avec Windows XP  05/02 494 5,80

Windows en pleine forme 03/05 0509 6,00

Programmation, script Windows XP 04/02 490 5,80
8 : Yiba N N\ \ N Windows XP trucs et astuces 03/03 4427 5,80
CSS, le Web avec du style 03/02 487 5,80

Initiation 4 a programmation VBA  01/03 4420 580  Son et musique

JavaScript : bien débuter 03/00 429 549 N R

Javascript niveau 2 09/02 4407 580  Cubase SX/SL ; 11/03

PHP pour débutants 08/02 4405 5,80 Musique et vidéo 10/05 0524 6,00

PHPS 01/06 0533 6,00 Son, vidéo et DVD 05/03 4429 5,80
Visual Basic 01/04 4456 6,00
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